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校园访客管理系统设计 
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摘  要: 为了提高校园访客监管水平，提出了以服务器层、传输层、客户端层、硬件层和访客层组成的校园访

客管理平台设计，解决了传统纸质登记方式存在的历史数据查阅难度大、访客数据分散和访客信息难辨真伪等问题。

访客凭有效证件在校门客户端进行登记，客户端将访客数据在本地存储，并同步到服务器。服务器存储各个校门客

户端的访客数据，并实现访客数据的查询和分析。该访客管理平台方案已在厦门大学嘉庚学院实施运行，大大提高

了校门访客管理水平，并为建设数字校园和安全校园打下了基础。 
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Design of Campus Visitor Management System 

FU Shuang, CHEN Bing-fei, QIU Yi 

(School Of Information Science Technology, Xiamen University Tan Kah Kee College, Zhangzhou 363000, China)  

【Abstract】: In order to improve the campus visitor supervision level, design a system that consist of server layer, 
transport layer, client layer, hardware layer and visitor layer. The system solves the problems of the traditional paper 
registration methods, such as the difficulty of consulting the historical data, the dispersal of the visitors' data and the 
difficult to distinguish the information of the visitor's information. Visitors are registered on the campus gate client 
with valid documents. The client layer stores the visitor data locally and synchronizes them to the server layer. The 
server layer stores the visitor data of each client layer and realizes the query and analysis of the visitor's data. The 
system has been implemented in Xiamen University Tan Kah Kee college. It improves the management level of 
campus visitors and lays a foundation for the construction of digital campus and campus safety. 
【Key words】: Campus visitor; Client layer; Server layer; Visitor data; Campus safety 

0  引言 

学校是连接家庭和社会的一座重要桥梁，但近

年来频发的校园安全问题也逐渐成为社会关心的热

点[1]。现在的高校大多为寄宿制校园，师生的财物相

对较为集中，校园内的教学科研仪器和师生财产就成

为容易被侵害的重点[2]。校园人口相对集中，并且大

多数高校校园已成为开放的场所各类人员出入自由，

各种不良信息和行为方式均可能对在校学生带来冲

击，这也是引发校园安全事故的因素[3-4]。校园安全

也是每个学校最关心的事情，校园安全隐患不仅与

校园自身的特殊性有关，还与校园安全监管有关。 

1  校访客监管存在的问题 

高等院校独特的建筑风格、优美的校园风景、

悠久而深厚的文化底蕴以及浓郁的学术氛围成为人

们到一座城市旅游必去的地方之一[5-6]。目前，很多

高校还是采用传统的纸质方式对出入学校的访客进

行登记[7-8]。有的高校甚至还要求来访者暂时交存相

关证件，并换给临时出入证，待访客离开时用临时

出入证交换保存的证件[9-10]。高校访客监管存在的

问题介绍如下。 

1.1  查阅历史数据难度大 

纸质登记方式不但效率低，而且当需要查阅历
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史来访者信息时，面对大量的访客记录便会无从下

手，给查阅工作带来一定的难度。 

1.2  访客流水数据分散 

高校基本上都有多个校门，每个校门都会有自

己的访客数据。采用纸质登记方式，访客数据的完

整度和标准化不够完善，无法对访客数据进行有效

的管理利用和对访客流水的数据挖掘分析，也就无

法达到支持智慧校园建设的目的。 

1.3  访客信息难辨真伪 

纸质登记方式一般采用检查证件方式，将证件上

的照片与访客进行人为的真伪辨别。当证件照与本人

相差较大时，根本无法辨别。特别是当通缉的犯罪分

子假冒身份，潜入校园作案无法做到及时的预防作用。 

2  访客管理系统框架方案设计 

2.1  总体思路 

2.1.1  实现访客数据的集中管理 

针对纸质登记方式，访客数据的不完整、丢失

等问题，直接导致数据无价值。为了更好地支持访

客流水数据的一系列数据挖掘应用、支持领导科学

决策、支持智慧校园建设，规范、完整、准确、自

动采集、集中管理各个校门的访客流水数据。 

2.1.2  实现统一授权访客数据信息 

访客数据信息都真实的记录了访客人员的信

息，为了防止数据泄露，保证数据的安全性，必须

对查询访客数据信息的权限进行把控。结合人员角

色、权限，可创建不同权限的账号对访客数据信息

进行访问。 

2.1.3  实现访客信息核实 

由于纸质登记方式无法准确的核实访客人员的

信息，便给了不法分子假冒别人身份进入校园进行

非法活动的可乘之机。目前，图像人脸识别技术已

经发展的很完善了。采用图像人脸识别对比技术，

可以准确的鉴别出访客信息的真伪。 

2.1.4  实现提前预警 

高校安全监管的最重要的一个环节是如果在出

现危险之前，能够提前的进行及时预警，那势必将

减少或者避免损失。对于正在登记的访客中出现犯

罪分子，及时的将相关信息通知给公安部门。 

2.2  系统框架 

校园访客管理平台是为了预防校园安全隐患，

结合物联网技术和大数据分析技术而设计的一套系

统。该系统由服务器层、传输层、客户端层、硬件

层和访客层组成，其层次架构如图 1所示。 

 

 
 

图 1  校园访客系统层次架构 
Fig.1  Campus visitor system hierarchy 
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2.2.1  服务器层 

服务器层关联了校园卡系统和对接公安部给的

报警接口。其功能涵盖了授权管理、数据存储、查

询管理、终端管理、黑名单管理和大数据分析。 

2.2.2  传输层 

传输层为客户端层与服务器层交互提供信息通

道，包括各个校门客户端层访客数据流水信息上传、

服务器层黑名单信息下发和客户端层校园卡信息验

证等所有通讯通道。支持客户端层和服务器层以

Wi-Fi、局域网和互联网等多种方式实现信息交互。 

2.2.3  客户端层 

学校共有 5个门，对每个门都设置一个客户端，

即该系统共有 5 个客户端。客户端的主要功能是登

记出入该门的访客信息流水并上传服务器层。 

2.2.4  硬件层 

硬件层包括主控器板、触摸屏、校园卡读卡器、

证件识别仪、摄像头、手写板（保安文化水平较低， 

提供给保安手写输入）、二维码扫描枪、小型打印机

和 LED屏。硬件层的所有硬件组成一台客户端设备。 

2.2.5  访客层 

访客层主要指的是访客类型及支持的硬件设

备。该系统针对学生出入校门，支持使用校园卡通

行。校外人员使用大陆身份证访问校园。由于本校

还有一部分的外籍和台湾的师生，本系统还支持使

用护照或台胞证访问。对于外来车辆要进入校园，

需使用驾驶证和行驶证进行登记。为了防止学校成

为外部车辆的免费停车场，影响学校的治安，对外

来车辆在校内的逗留时间，按时间段收取停车费。 

2.3  软件框架 

客户端和服务器的软件分别采用 C#语言编程

和 Web编程。客户端层和服务器层的通信，主要包

括每个客户端的访客数据信息流水定时和服务器进

行同步、服务器层将黑名单信息定时更新到每个客

户端，软件架构如图 2所示。 
 

 
 

图 2  客户端层和服务器层软件通信框架 
Fig.2  Software communication framework of client layer and server layer 

 

3  系统功能设计 

系统的功能设计包括客户端的功能设计和服务

端的功能设计两方面。 

3.1  客户端功能设计 

客户端的功能设计包括校外人员登记模块、学

生登记模块、车辆签入登记模块、车辆签出登记模

块和设置模块，其结构框图如 3所示。 

3.1.1  外来人员登记模块 

对于校外来访人员可以通过身份证、台胞证和

护照等证件进行入校登记。登记时，通过证件识别

仪读取相关证件信息，并启动摄像头进行拍照，通

过图像识别方式核实来访者的信息，避免来访者冒 

用别人的证件进入校园。在核实来访者的信息之后，

还会与系统中的黑名单信息进行比对。如果发现是

黑名单的人员，如公安部通缉的犯罪分子，将启用

相关隐秘性报警告知保安门卫，稳住犯罪分子，然

后通过服务器的报警接口通知公安部门。校外来访

人员还需填写入校目的，包括业务往来、游赏学习、

家长到访、施工人员和其他等。业务往来和家长到

访都需填写相关的被访人相关信息，施工人员需填

写施工期限等。 

3.1.2  学生登记模块 

校门客户端可通过读取校园卡的信息，并启动

拍照功能，将学生出入校园的情况进行登记，并将

数据上传到访客控制中心服务器。访客控制中心服 
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图 3  客户端软件功能 
Fig.3  Client software functionality 

 
务器会对数据进行分析，监测学生晚归的情况，特

别是经常晚归的学生进行相应的关注，以及时预防

该类学生出现安全事故。 

3.1.3  车辆签入登记模块 

校外车辆入校需要登记车辆的信息和驾驶者的

信息。校门客户端通过读取行驶证、驾驶证和身份

证等证件获取外来车辆的信息和驾驶者的信息，并

启动摄像头拍照，比对头像来核实驾驶者信息。在

核实车辆信息时，还将与系统中的黑名单车辆进行

比对。如果发现是黑名单中的车辆，如车祸逃逸的

车辆，进行相关隐秘性的预警，并通过服务器的报

警接口通知公安部门。在核实来访车辆信息无误之

后，通过小型打印机打印出二维码凭条交给来访车

辆，以备车辆出校时使用。 

3.1.4  车辆签出登记模块 

学校的资源是有限的，为了避免校外车辆将学

校当作免费停车的地方。校外车辆签出时，需凭车

辆签入时打印的二维码凭条。校门客户端通过扫描

枪扫描二维码，读取车辆签入学校的时间，并进行

停车费结算，将结算的费用和车辆信息显示在 LED

屏幕上。 

3.1.5  设置模块 

由于校门客户端是给门卫保安使用，其设置功

能较简单，只有修改本客户端的密码功能。 

3.2  服务器功能设计 

服务器的功能根据不同的用户，权限不同，其

功能如图 4 所示。用户分为超级管理员和普通管理

员两级。超级管理员是所有用户中权限最大的用户，

功能包括用户管理、校门信息查询、学生管理、游

客管理、车辆管理、工人管理、终端管理、黑名单

管理、车辆收费管理和大数据分析。普通管理员需

要有超级管理员进行授权，它的权限只有校门信息

查询、学生管理、游客管理和车辆管理功能。 

 

 
 

图 4  服务器软件功能 
Fig.4  Server software functions 

 

用户管理：创建普通管理员的账号。校门信息：

查看各个校门客户端的简要信息，如访客数量和车

辆签入签出数量等。学生管理：可通过校园卡号、

学号、姓名和专业等查询相关学生出入校门的记录。
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游客管理：可通过时间段、姓名和身份证号等查询

相关的游客出入校门的记录。车辆管理：可通过时

间段、姓名和身份证号等查询相关车辆出入校门的

记录。工人管理：可通过姓名、身份证号和施工时

间段等查询工人出入校门的记录。终端管理：通过 

该功能可添加或者删除校门客户端。黑名单管理：

可添加或者删除人员黑名单和车辆黑名单。收费管

理：可设置外来车辆的收费标准。大数据分析：对

外来人员、学生和校外车辆等出入校园进行数据统

计分析，如统计分析晚归的学生。 

4  结论 

本文结合物联网技术，提出了一种校园管理平 

台设计。该系统能够克服传统手写登记方式存在的

效率低和历史数据难以保存和查询的特点，提高校

门的门岗管理水平，为智慧安全校园建设打下基础。

该系统已经在校区进行测试和使用，下一步的工作是

将车牌自动识别功能集成到本系统中。 
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5  结论 

本文借助磁悬浮球实验系统研究了采用极点配

置法和线性二次型最优控制控制法设计控制系统对

系统动态特性影响。建立了磁悬浮球实验系统的物

理模型、数学模型，并采用软件 MATLAB/Simulink

进行实验仿真得到不同反馈矩阵下系统单位阶跃响

应曲线。实验表明，两种控制方法均能有效改变系

统动态性能，实现系统稳定控制。但相较而言，极

点配置可快速提高系统动态响应速度，因此可根据

实际要求设置期望极点，加快系统响应，常应用于

对实时响应要求高的控制系统；而线性二次型最优

控制则响应较为缓慢，但能减少系统振荡过程，从

而降低系统控制能量损耗。除此之外，由于线性二

次型最优控制的最优性是相对的，所以可根据系统

控制本身成本来选取适当输入变量矩阵 R来降低系

统控制成本的同时，取得理想的控制效果。 
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