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1 系统设计目的背景

随着物联网技术的快速发展与智能信息化时代的到来，

高校传统门锁已无法满足学生学习、教师教课的需求，急需一

个智能、高效、安全的校园门禁系统来管理，不仅充分利用学

校宝贵的教室，且能极大地提升学校的安全系数。

当前传统高校门锁所面临的问题：

（1）传统的人工管理门锁管理人员单一，无法及时开启

门锁；

（2）无法逐个对身份进行识别，安全系数低；

（3）空闲时间对教室使用的申请流程复杂；

（4）学校公共资源（投影仪，电脑等）得不到安全保障，

无法记录使用人员；

（5）寻找空闲教室效率低，无法有效准确掌握空闲教室

位置。

针对以上问题，团队研究设计基于树莓派的人脸识别校

园门禁管理系统，解决学校教室利用效率低、申请使用复杂、

安全系数低等问题。将全校教室实现局域网联网，减少人工管

理所造成的人力资源及时间浪费，同时大大削减管理过程中

不必要的经费支出，实现申请与使用共有，集预约与管理于一

体的目标。系统整体硬件及程序如图 1所示。

图 1 系统整体硬件及程序

2 国内外发展现状

当前国内门禁系统发展迅速，门禁系统早已超越了单纯的

门道及钥匙管理，已逐渐发展成为一套完整的出入管理系统，

在工作环境安全、人事考勤管理等行政管理工作中发挥着较大

的作用。传统的机械门锁仅仅是单纯的机械装置，无论结构设

计多么合理，材料多么坚固，人们总能通过各种手段打开。

高等学校一直是各国重点发展培养保护的对象，对其安

全性非常重视。如今随着信息化时代与智能时代的到来，传统

的锁具早已无法满足其使用需求，各国公司也在竞相研发新

一代高校门禁管理系统。

我国拥有高等学校 1 000 余所，随着近年高等学校的不

断扩招，各学校的教室资源非常紧张，急需一个教室门禁管

理系统对学生与教室进行高效管理。门禁管理系统核心部件

如图 2 所示。

图 2 门禁管理系统核心部件

3 系统简介

门禁系统通过按键拍照启动。门上安装有摄像头，按下

按键时触发摄像头拍照，并通过 WiFi 模块将信息上传到服务
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器进行匹配，通过服务器进行判断是否是预约者，判断是否

开门。整体流程如图 3 所示。

图 3 系统整体流程

4 硬件实现方案

4.1 硬件器材

系统主要硬件器材包括树莓派、摄像头模块、按键模块、

门磁。

4.2 硬件技术介绍

（1）树莓派

树莓派提供对摄像头和按键的控制；当按下按键时，摄

像头开始拍照并保存至指定路径，由客户端程序将图片发送到

中央服务器，连接装置如图 4 所示。

图 4 树莓派连接装置

（2）摄像头模块

通过拍照上传，与原图片进行对比，实现人脸识别，其

装置如图 5 所示。

图 5 摄像头模块

（3）按键模块

按下按键后，调用拍照脚本，其装置如图 6 所示。

（4）门磁

操作树莓派 GPIO，通过与门禁电源模块连接的继电器控

制通断，从而实现开关门。

图 6 按键模块

5 软件技术实现方案

（1）图片、文本接收

实现一对多模式，当 Socket 被分配后，等待数据的传输；

接收文本和图片并保存到指定路径下。

（2） 预约者图片查找

循环检测指定路径下是否存在需要的文件和图片；当两

个文件同时存在时，读取文本中的终端信息并通过数据库查找

出使用者的图片，将该图片保存至指定路径。

（3）人脸对比

循环检测路径并上传调用百度云 API，获取返回值并发

送至对应终端的客户端程序。

（4）终端客户端程序 

负责接收到的开关门消息，当开门消息到来时，调用开

门脚本。

（5）图片发送

循环检测指定路径下是否存在拍摄的照片并和 Config 文

件一起发送到服务器。

（6）数据库处理服务器 

负责对 APP 远程登录信息进行验证，并提供当前教室信

息，接收 APP 消息并进行教室预约处理。

（7）APP

APP与服务器通信实现登录和预约教室功能。

6 系统特点及未来展望

6.1 系统特点：管理 + 预约

用户可通过APP 端进行预约申请，用户端用于教室选择、

人数选择、时间段选择等。

管理者可通过 APP 端进行申请管理，管理端用于人员管

理、申请管理、教室管理等。

6.2 未来展望

产品当前已制作完成，各项性能良好，未来将涉及产品的

大面积推广及对系统的优化，并对该系统进行进一步改进与

完善，使其更加适合各高校使用，有助于推动校园生活的智能、

快捷、安全。


