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基于人脸识别的智慧校园学生行为管理系统研究
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摘 要 结合人脸识别技术，设计人脸识别流程，实现人脸识别引擎模块，搭建智慧校园学生行为管理平

台，实现学生晚间归寝、晨练、上课出勤等情况的学生行为统计与管理，为智慧校园建设提供了有效的管理
方式．
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随着科技的发展，人脸识别已经成为身份验证的快捷有效的方法之一，被广泛应用于公安、银行、安
检等各行各业中．在高校校园管理中，学生管理工作是一项非常重要的工作，包含了课堂学习、课外学
习、校园生活、娱乐等多维度管理［1］．其中，学生晚间归寝情况、晨练情况、上课出勤情况的统计与管理
又是学生管理工作中的一个重要部分，既是维护学校正常秩序，也涉及学生人身安全．目前，学校对学生
晚间归寝情况、晨练情况、上课出勤情况的统计基本上都是依靠人工去查询．随着学校学生规模的扩大，学
生晚间归寝、晨练、上课出勤的管理工作所涉及的数据量越来越大，任务也越来越重．采用人工点名这种方
式存在着效率低、易出错、统计繁琐、对学校的管理提供决策信息较为困难等缺点．将人脸识别技术结合智
慧校园建设，建立基于人脸识别的智慧校园学生行为管理系统成为解决上述问题的可行途径．

1 智慧校园建设

1．1 智慧校园应用系统建设
近几年，各高校都进行了数字化校园建设，建立了面向各个行政部门的应用管理系统，包括教务、学

生工作、人事、后勤，等等．这类管理系统多以流程引擎为主，以解决审批流程为主，在事项处理上需要人
工进行数据录入［2］．以学工系统中的宿舍管理为例，目前的宿舍管理是根据学生全周期管理的思路，从
学生入学分配宿舍开始，进校后的学生宿舍评比、宿舍调整，到离校宿舍退房的管理．这些管理中多为办
事流程管理，而真正需要日常管理的学生宿舍点名，仅由辅导员或学生干部线下点名后，将情况录入系

统．而这些录入系统的数据正是智慧校园中越来越需要的数据，日常学生行为管理和年度的综合测评、
评奖评优都要用到．这些数据通过人工线下点名后录入，采集方式相当不便，已经成为智慧校园建设的
一个大问题．为了能方便、快捷地采集学生日常行为数据，国内部分高校已经利用一卡通进行了门禁管
理，这种门禁管理需要学生主动刷卡，存在管理上的漏洞［3］; 一些国外高校也提出了用物联网传感器来

解决，但是这会增加建设成本．本文基于人脸识别技术具有的“人脸无法替代”、非侵犯性的特性，探讨了
结合人脸识别技术来对学生行为进行管理，通过这种方式不仅可以解决一些管理上的漏洞，应用部署起
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来也简单，而且基本可以实现“无感知”认证，这在学生日常管理中是非常重要的［4］．
1．2 智慧校园学生行为管理需求
智慧校园在原有学工管理系统的基础上，设计一套用于管理学生晚间归寝、晨练、上课考勤的系统．

通过人脸识别终端将实时识别结果利用校园网传到系统数据库中，各类管理用户可通过 Web 页面终端
或手机 App终端查看学生的实时签到情况．
系统功能性需求包括: 人脸识别功能、轨迹管理功能、业务管理功能、系统对接功能、角色管理功能．

人脸识别功能是通过开发两种识别终端，一种是带显示屏反馈信息的签到机，另一种是枪式或球式的视

频监控摄像机，签到机内置人脸识别引擎仅将识别结果传回，摄像机将视频流传回后端利用云平台的识

别节点识别; 轨迹管理功能是实现教学楼、宿舍楼、校园主干道的视频监控的人脸识别，通过将识别结果
反馈到系统，系统通过每个视频监控地址所绑定的地址信息形成学生行为轨迹．业务管理功能是实现可
查询每个学生当前的轨迹情况、每个宿舍楼的当前宿舍人数、每个学生的归寝、晨练、上课考勤情况等，
实现异常情况自动报警．系统对接功能包括与教务系统、学工系统对接，包括学生的基本信息、学生的宿
舍安排信息、上课安排信息、考勤信息等，能实现数据交换共享．角色管理包括形成多维度的角色: 按宿
舍楼分的宿舍管理员角色，按学院和班级分的辅导员、班主任角色，按区域分的保卫处管理员角色，按数
据分的系统管理员角色．
系统性能需求包括: 监控识别速度小于 1 s，达到无障碍识别; 同时识别目标达到一个画面内最多

12个，效果最优为 1～3个; 识别准确率达到在一人多图库包支持下准确率大于 95%，样本人数支持
20 000人．人脸识别需要保证准确率和实时性，基本达到无感知、无障碍识别．

2 智慧校园学生行为管理平台架构

图 1 平台物理架构拓扑图

2．1 平台物理架构拓扑
整体系统为云架构模式，所有计算节点、服务节点在中心

机房架设，摄像头、摄像枪和前置机通过校园网专网进行连接．
前端终端包括了采集设备的摄像头、摄像枪和前置机摄像头，
通过 POE供电交换机直接连到各楼层交换机，经核心交换机、
机房交换机到服务器群中．所有计算节点、服务节点架设在服
务器和存储的虚拟集群上，根据计算需求不同可以扩展配置．
这种物理架构拓扑可扩展性强，可以分期分批实施上线，平台

物理架构拓扑图如图 1所示．
2．2 平台整体架构系统设计
通过顶层设计构建应用于全校的人脸识别管理平台，统一

进行人脸库、识别结果和设备的管理，便于数据的收集、分析和应用．系统总体框架图 2所示．

图 2 系统总体框架图
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硬件层: 包括骨干网络、POE网络完成组网，连接后端的云平台和前端的摄像头和物联网设备．
接口层: 主要是不同设备、不同系统的数据传输接口，既包括了硬件设备调用的协议接口，如 ＲTSP

协议接口等，又包括了计算数据所规划的接口，还包括了一些外部应用调用接口等．目标主要接口包括
空间定位、网络传输、计算节点、物联网设备、视频传输．
平台层: 包括虚拟集群、操作系统等系统平台、应用环境等应用平台和计算节点等．
数据层: 为了方便后期开发，将所有数据进行汇总，包括应用系统所涉及的应用数据、计算节点输出

的相关计算数据以及空间定位数据等．
应用层:通过对数据进行应用管理，主要包括事务管理、识别计算、报警管理、人员管理和权限管理等．
呈现层: 按照不同需求分别包括了 Web端、App端、大屏展示、地图展示等．
安全体系: 网络信息安全相关事项包括软件层面的权限管理、密码加密管理等和硬件层面的网络安

全管理、链路路由管理等．
标准体系: 本次建设需要与数字化校园对接，相关接口规划、数据规划都应符合数字化校园建设相

关标准体系．

3 智慧校园学生行为管理平台算法引擎

3．1 人脸识别流程设计
目前国内外领先的人脸识别技术已经较为成熟，多数算法都是通过辨别人脸图像中的五官特征进

行判断，主要包括主成分特征分析方法、BP 神经网络识别方法，以及 Gabor 和 LBP 等特征提取方法
等［5］．综合几种算法后，完成了人脸识别流程设计，流程如下:
( 1) 进行人脸侦测采集．识别开始后系统通过调取监控设备获取图像进行初步分析，侦测当前帧画

面图像中是否有人脸，若存在人脸则定位到较为清晰的位置抓取带有人脸部分图像．
( 2) 进行检测人脸．对于当前帧画面图像，设定相关策略搜索分析是否存在此人脸，若检测到存在人

脸则识别人脸轮廓、五官和位置等关键位置，将这些关键位置信息按设定的算法策略进行提取，通过算
法策略提取出如结构特征、直方图特征、模板特征及 Haar-Like特征信息［6］．
( 3) 进行图像预处理．将人脸检测的特征数据进行预处理，消除监控画面中环境光线、角度、姿态等

干扰因素影响，降低噪声并将人脸特征明显地表现出来，常用的算法有光线补偿、平滑滤波、图像二值
化、均衡直方图等［7］．
( 4) 进行特征信息提取．在预处理强化特征后，提取人脸位置、轮廓形状等信息，标记图像中的五官

特征信息，将这些特征信息描述为数值和向量．
( 5) 进行人脸识别与验证．将特征数值和向量与原有人脸特征库中模板匹配对比，设定阈值确定其

相似度，达到或者超过了设定阈值，则匹配成功完成识别．
3．2 人脸识别引擎模块实现
根据以上人脸识别流程，设计的平台人脸识别引擎功能模块包括了图像预处理模块、人脸检测与跟

踪模块、特征码提取与人脸比对模块．
图像预处理模块: 这种“无障碍”识别的监控摄像捕捉画面多数为运动中的画面，画面图像可能出

现较模糊或者姿态变化幅度较大的问题．通过小波降噪建立人脸图像的几何模型，通过 Gabor 小波变换
对像素集进行滤波处理，获取底层数据分布实现降噪，进行姿态调整和模糊检索，由此得到较高质量的

人脸图像．
人脸检测与跟踪模块: 人脸检测是指在视频监控的每一帧图像中确定人脸位置，并识别人脸图像区

域大小．人脸跟踪视频监控的是跟踪连续图像中被捕获人脸的运动．该模块主要由人脸检测和人脸跟踪
两部分组成，采用当前比较热门的“积分图特征计算+Adaboost+级联”检测方法．该方法中，积分图特征
计算较其他算法高效，其算法核心是将监控图像的每个像素遍历一次形成积分图，以此快速计算识别人

脸特征; Adaboost算法可以将许多弱特征组合成更强的分类器; 级联可以快速过滤掉多余的背景［8］．首
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先，模块开始检测视频监控第一帧中的人脸图像，定位人脸后锁定信号发送到跟踪模块．跟踪模块从锁
定的人脸中提取参考特征，开始人脸跟踪．如果跟踪失锁，则向检测模块发出失锁信号，重新启动检测模
块，启动新的检测跟踪过程，增加特征提取的效率，可提高识别的速度和准确率．
特征码提取与人脸比对模块: 在人脸检测与跟踪后，模块采用深度学习进行正面人脸重构．算法含

三个卷积层，其中前两层采取最大池化，最后一层采用全连接，不同通道采用不同权值，由此分类辨识出

更好的特征［9］．通过提取 5个人脸中的面部关键特征点生成人脸区域特征，利用人脸区域特征进行训
练，将多个人脸区域特征级联形成整体特征，使用 PCA 降维和利用 SVM 进行分类，以此来重构正
脸［10］．
3．3 系统集成与平台测试
系统集成包括了 B /S 架构管理系统与 C /S 架构识别引擎的集成、前端设备与计算节点、后端应用

服务器的集成，集成方式如图 3 所示．通过应用服务器下达人脸识别任务列表数据到前置机和计算节
点，前置机和计算节点从版本服务器获取最新的算法库包和人脸库包．开始识别任务时，从监控摄像头
或前置机集成摄像头获取视频流进行识别，实时反馈识别信息，并将无法识别的信息提交给二次识别的

计算节点．二次识别通过在硬盘录像机中调用视频片段，进行二次识别，二次反馈识别信息，此处二次识
别的原因是为了保证识别速度．单台节点机器是对应识别任务下达的人脸特征库包，如一号宿舍楼识别
终端仅启用一号楼学生人脸特征库包，如出现无法识别，则返回二次识别节点识别全校库包．定期将识
别成功的图像进行反馈，更新到版本服务器中．系统集成后可在一体机中完成识别提示，前置一体机运
行状况图 4所示．

图 3 系统集成图

图 4 前置机运行状况图

通过系统集成后，前端签到机采用的一体机双核主频大于 3．0 GHz的 CPU，8 G内存，计算节点采用
云平台虚拟机双核 8 G内存．通过对学校一号宿舍楼 2 000人样本进行测试，对某日夜晚 11点归寝签到进
行测试，签到速度小于 1 s，识别成功率大于 96%，二次识别后准确率 100%，基本实现无障碍、无感知．
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4 智慧校园学生行为管理平台应用拓展

智慧校园已经建设多年，此前各高校都投入大量人力物力建立统一数据平台，而这些数据属于各业

务系统的运行数据，多数为被动填报的数据．随着智慧校园管理平台的应用拓展，更多的是需要人脸识
别技术等各类主动采集方法辅助．智慧校园学生行为管理平台可以提供全方位无感知的采集．如在课堂
管理中，以前仅仅通过学习成绩、学生评教等方式进行质量监控，而通过人脸识别除可以做到日常签到
外，还可实现课堂上教师、学生行为过程的监控，检测课堂内授课时长、学生听课状态( 是否睡觉、是否
在低头玩手机) ，将课堂行为还原成过程数据，结合教育学弗兰德斯模型，分析教师授课时间、学生交流
时间、互动时间等，并引入学生成绩、学生评教结果等数据进行关联分析，可以更好地分析出课堂改革效
果，为教务处、二级学院等提供决策数据，辅助教学质量监控．在学生管理中，此前的管理模式还是通过
人工点名，这种方式耗时且不准确，通过平台可以实时获取学生轨迹，及时、准确、全面地掌握学生情况，
可以应对突发事件与公共危机，根据个人轨迹管理，可实现重点关注群体、孤僻人群预警、疑似失联预警
等功能，为学生管理提供决策辅助．结合智慧校园大数据学情分析、生活轨迹分析、服务分析，可以逐步
形成学生数据画像，可以分析其学情与生活的相关性，引导学生改善生活习惯，提高学业水平［11］，以此

逐步实现更智慧的校园．
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Ｒesearch on the Studens’Behavior Management System
on Campus based on Face-Identification

DENG Jiaming1，ZHANG Zhipeng2，PAN Xiting2

( 1．Network Center，Jiaying University，Meizhou Guangdong 514015，China;
2．School of Computer，Jiaying University，Meizhou Guangdong 514015，China)

Abstract By combining face identification technology，a face identification process is designed and a face-i-
dentification engine module and behavior management platform are built up to achieve the statistics of
students’returning to dormitory and attendance to morning exercises and classes to provide an effective man-
agement mode for the construction of intelligent campus．
Key words Intelligent Campus; Face Identification; Face Tracking; Face Comparison; System Integration
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