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改进的神经网络算法在垃圾邮件过滤中的应用 

王明璐 

(天津大学管理与经济学部，天津 300072) 

摘 要：针对垃圾邮件威胁信息安全而又屡禁不止的现状，如何从技术上增加对垃圾邮件的控 

制，维护网络安全成为一个研究的热点问题。人工神经网络具有 自适应的特点，在处理变化多 

端的垃圾邮件问题上有显著优势，但传统算法存在效率低下的问题。现结合模糊理论遗传算法 

提出了一种改进的BP神经网络算法，在一定程度上提高了算法的效率。通过对中文邮件分类的 

实验分析，结果表明，本算法的效率优于传统算法，并有较高的识别准确率。 
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Application of an improved neural network algorithm in spam filtering 

W ANG Ming—lu 

(Department of Management and Economics，Tianjin University，Tianjin 300072，China) 

Abstract：Since spam has been increasingly threatening our information security，how to increase the 

spam control technically SO as to maintain network security has become a hot issue in study．With the 

adaptive feature，artificial neural networks have a significant advantage in dealing with the spam problem 

which is changing all the time．But the traditional algorithms have the problem of being inefficient．This 

paper puts forward an improved BP neural network algorithm with the combination of genetic algorithm 

and fuzzy theory． The efficiency of the algorithm is improved to a certain extent． Through the 

experimental analysis of Chinese e-mail classification，the results indicate that the efficiency of the 

proposed algorithm is superior to the traditional algorithm，and has high recognition accuracy． 
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0 引言 

随着信息技术的快速发展，在互联网得到普及 

的同时，大量的病毒、入侵、欺诈、垃圾也随之而来。 

小到杀毒软件、大到国家机密，信息安全问题正得到 

越来越多的关注。仅以垃圾邮件为例，据联合国贸 

易和发展会议报告称，截至2007年底，在世界范围， 

约57％的邮件都是不请自来的，由此可能造成价值 

435亿美元的损失。在我国，中国互联网协会反垃 

圾邮件中心2008年第四季度数据显示，中国互联网 

用户 收到 的垃 圾 邮件 数 已经 占 邮件 总 数 的 

57．89％，已高于世界平均水平。 

在这样的背景下，亟需通过最新的技术对不 良 

信息进行提前预防，维护信息安全。数据挖掘(Data 
～ 174 一  

Mining)技术是从海量数据中通过一定的处理和方 

法找寻知识与规律的过程。该技术非常适合处理互 

联网络中与大量数据有关的问题，数据挖掘算法当 

中又以神经网络(Neural Network)算法尤为突出。 

Taeho(2010) 从神经网络方法的角度对文本分类 

问题进行了讨论，通过改进神经网络的算法和使用 

方式 ，使文本输入向量的维度大幅下降，维度容忍度 

超过 SVM。Xu和 Yu(2010) 在垃圾邮件识别问 

题中介绍了最传统的前馈神经网络(BP网络)，在 

肯定其优势的基础上充分分析了其解释性差、模拟 
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语言方面有其极限等缺点，并指出通过对垃圾邮件 

特征词库的调整以及引入解释性好的改进算法可以 

解决这一问题。Zhang和Wang(2009) 探讨了能 

够优化传统分类算法的遗传算法(Genetic Algo— 

nthm)，针对中文垃圾邮件的大量输入维度以及算 

法本身参数的设定都可以使用 GA方法进行处理。 

许哲万等(2011)H 针对 T—s模糊推理的模糊神经 

网络进行了改进，并介绍了常见的模糊推理方法： 

Mamdani模糊推理、Larsen模糊推理、Takagi—Suge— 

no(T—s)模糊推理等。对于模糊逻辑、神经网络以 

及遗传优化三者的结合，邱兴兴(2007) 对其详细 

的实现过程作出了阐述，其中提到的模糊化处理方 

式是采用参数尽量少的隶属度函数进行处理，尽可 

能的提高运行效率。但是，该方法最终采用距离来 

分类文本，这种做法实则是靠近 KNN方法，与数据 

权值关系减弱。熊志斌(2010) 克服了这一问题， 

而且在许多技术细节上做出了自己的改进。最大的 

缺点就是其设计的模型只能支持6维以下的数据输 

入，不适合垃圾邮件识别。 

研究中最突出的不足之处就在于对三层多分类 

器的实现并未给出明确的方式，而两层的多分类器 

中又存在着不同细节的技术问题，寻找一种有效的 

算法组合并作出适当的改进是十分有必要的。本文 

在数据挖掘技术的基础上，研究人工神经网络算法， 

加以模糊化，再通过遗传算法优化，从而消除单纯的 

神经网络算法存在的弊端，克服遗传算法收敛的问 

题，模仿人脑识别，提高了神经网络算法的效率，最 

终实现提高邮件系统处理垃圾邮件的效率和正 

确率。 

1 神经网络算法的改进 
传统的神经网络在进行训练时处于随机赋予初 

始权值的状态，因此就很有可能陷入局部极小值状 

态。遗传算法具有 良好的全局搜索性，能够克服神 

经网络所存在的问题，因此本文采用遗传算法来为 

神经网络赋予初值。 

然而，遗传算法又可能陷入“早熟”问题，即由 

于缺乏多样性而过早结束优化。所以本文采用多子 

群遗传算法来保持种群多样性。同时遗传算法需要 

合适的适应度函数来计算，本文选取自身构建的模 

糊神经网络作为适应度函数，使用训练样本与期望 

输出 MSE的倒数作为输出适应度，在保证误差小的 

基因适应度大的前提下，将遗传算法与目标神经网 

络紧密结合。 

在整体数据处理时，针对邮件中某些词语既出 

现在垃圾邮件类，也出现在正常邮件中，因此引入模 

糊隶属度函数进行二分，每一个权值分为偏上值和 

偏下值，目标输出为0和1，分别代表垃圾邮件和正 

常邮件。从而增强了神经网络的解释性，解决了一 

定程度上的语义问题。 

模糊理论也有其本身的问题，基于模糊规则的 

模糊神经网络是无法处理海量数据的，这受限于模 

糊规则的数量，其数量越多，占用资源越多，处理效 

率越低。因此本文采用具有模糊产生器和模糊消除 

器的模糊系统，即Mamdani型模糊系统。此外，传 

统的加乘型模糊系统会面临“维数灾难”的问题，无 

法处理高维数据。其中一部分原因在于计算高维输 

入连乘时很可能导致系统无法计算或溢出而崩溃。 

本文针对这一问题保持了BP神经网络原本的计算 

方式，取消了连乘的存在，同时不影响函数的逼近， 

这样就较好地解决了“维数灾难”的问题。 

综合以上算法改进的考虑，发现这一多分类器 

的构建弥补了不同算法本身的缺陷，结合不同算法 

的流程，构建了如图1所示的算法结构，下面对每一 

层的输人输出进行表述。 

输入层 模糊化层 模糊推理层 去模糊化层 

图 1 改进神经网络结构 

①第一层(输入层)：这一层有 m个节点，仅仅 

是将所有输入值传递到第二层。 

②第二层(模糊化层)：这一层接收第一层的数 

据，并根据模糊隶属度函数 1T函数进行二分，得到 

输出为2m维的向量。 

③第三层(模糊推理层)：模糊推理层是以模糊 

产生器的结果为输入，同时相当于传统BP神经网 

络层次中的隐层，需要对数据首先进行如式(1) 

处理 ： 

O=∑ ，+ 
之后将阶段输出值 O输入正切 sigmoid函数， 

得到这一过程的总输出。其中正切 sigmoid函数是 



输入范围为全体实数、输出范围映射在[一1，1]的 

激活函数。权值和偏置范围均为[一1，1]，初始权 

值由遗传算法输出提供。 

此外，这一层的节点数为17,，取值为模糊化层和 

去模糊化层节点数 目乘积平方根在向上取整。公式 

如下： 

n= (2) 

④第四层(去模糊化层)重复第三层的输出过 

程，其中激活函数用对数 Sigmoid函数代替，确保函 

数输出值为[0，1]，符合分类的最终要求。权值和 

偏置范围均为[一1，1]，初始权值 由遗传算法输出 

提供。 

以上就是算法计算的流程，综合来看算法的实 

施克服了神经网络解释性差、遗传算法“早熟”问题 

以及模糊理论存在的“维数灾难”问题，在数据预处 

理并赋予初始权值偏置之后，算法会显现出明显的 

效率提高 、准确性增强等特点。 

2 邮件过滤模型设计 
基于已将改进的算法，本文构建了如图2所示 

的邮件过滤模型。该邮件系统可以分为训练网络阶 

段和过滤系统测试阶段两部分。下面对这两部分的 

流程加以介绍。 

图 2 邮件过滤模型 

训练网络阶段流程如下： 

①将邮件样本库中的训练数据依据内容进行分 

词处理，得到训练样本的特征项。 

②将分词得到的特征项按照互信息计算和人工 

审核相结合的方式进行特征提取，选取 400个词作 

为特征项。存人特征库中。 

③对特征库中的特征项进行权重计算。 

④把训练样本集合表示成 400维的高维向量 

集合。 

⑤对400维高维向量进行模糊化处理，每个维 

度向量获得接近正常邮件和垃圾邮件的不同隶属度 

值，再合成 800维的向量。 
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⑥将部分向量输入到已经建立起来的神经网络 

中，同时启动遗传算法赋予初始权值，用训练数据测 

试出最优的初始权值。 

⑦在初始权值的基础上对神经网络进行训练， 

得到全局最小值的训练网络。 

过滤系统测试阶段流程如下： 

①对测试样本邮件按照内容进行分词处理。 

②按照特征库对分词结果进行特征提取。 

③按照训练阶段步骤③的方法计算特征项的 

权重 。 

④把测试样本集合表示成400维的高维向量集 

合。经过以模糊化处理后，就可以利用挖掘算法过 

滤垃圾邮件，得到仿真输出。 

⑤评价输出结果。 

综合来看本文设计的邮件过滤系统与一般的过 

滤系统存在着一定的不同，其中大部分存在于技术 

细节。比如对于分词系统的处理，本文对互信息方 

法的计算结果作出调整。互信息方法只能计算出样 

本频数相差较大的特征词，却缺乏对频数接近词汇 

分类的能力，这使得某些对分类有帮助的词被排除 

在外。同样道理，对于稀有词汇会对分类产生较大 

作用，本身稀有词汇就可能判断出邮件类别，而当无 

法判断邮件类别时又会被已知的类别做上标记，之 

后测试文本中一旦出现，将会导致分类错误。本文 

针对这样的技术细节加入了人工审核部分，对于词 

汇出现次数小于 10的特征词以及词汇频数接近相 

等的特征词进行了人工判断，这一步骤在输入维数 

较少时是行之有效的。 

还有，特征词在计算权值时本文采取了 TFIDF 

法，但是该方法在特征词无法覆盖测试样本时权值 

无法计算，这就导致了系统存在可能崩溃的隐患。 

原本在训练阶段计算 TFIDF，不可能存在特征词不 

出现的情况。然而在测试阶段特征词阶段这种情况 

确实存在，为了使计算得以继续，必须对这种情况的 

取值进行补充。取值思路包括0、1、0．5以及可以消 

弭该特征词权值影响的特殊值。由于本文权值计算 

之后要进行模糊化处理，实际上是二分处理，因此补 

充权值取 0．5看似合理，但是这使得原本的函数出 

现问断点，函数不连续。基于以上考虑本文特征词 

不出现时权值一律补充 0值，这也是针对本文算法 

系统所进行的选择。 

3 邮件过滤模型的实现 
3．1 数据选取与预处理 

本文的数据均为中文邮件，其中共计 402封邮 

件，201封正常邮件，201封垃圾邮件，编码方式相 



同。在数据的分配中，选择 100封正常邮件、100封 

垃圾邮件进行网络训练。再选择剩下的202封邮件 

作为模型的测试文档。 

接下来对文档进行分词处理。本文用 ROST中 

文词频统计软件采用最大匹配法进行分词匹配，得 

到了200行,801列的训练样本和 202行、801列的 

测试文本，其中最后一列为目标值列。将这些值输 

入算法即可实现对垃圾邮件的识别。 

3．2 算法实现与仿真输出 

本文通过 MATLAB工具箱中的GA工具箱进行 

了遗传算法的实现，其中适应度函数为所建模型对 

应的神经网络。根据计算可以判断出神经网络的隐 

层数目为 28，所需要的权值和偏置值共计 22457 

个，本文采用实数编码，因此每个基因有 22457个变 

量，依此可以构建完整的遗传算法并进行计算。具 

体过程中使用了 GA工具箱 ，因此最重要的是参数 

选择，在 workplace中输入 optimtool即可进行操作， 

表 1为遗传算法中所选择的参数，构建了多子群的 

遗传算法，剩余参数采用工具箱默认值。 

表 1 遗传算法参数设置 

构建完遗传算法，将训练数据输入，点击开始获 

得22457维的最优初始输出值。将初始值输入所构 

建的神经网络，训练神经网络并最终保存训练好的 

神经网络，该网络不以数值形式存在，只可阅读基本 

信息，可重复使用。其中神经网络训练的初始参数 

如表 2所示。 

表 2 神经网络参数设置 

将仿真输出的结果与目标列值进行对比，将 

0．5以下的值确定为垃圾邮件，0．5及以上的值确定 

为正常邮件，最终得出结论并评价算法及过滤系统。 

3．3 算法改进效果与分析 

遗传算法的改进效果可以从图3和图4中看出。 

在适应度变化趋势中可以看出，最佳染色体呈现平 

滑收敛，说明遗传算法搜索的鲁棒性很好。与此同 

时，在原先设定好的100代算法中，仅用了50代就达 

到了稳定的收敛，说明算法的效率也不错。当然，过 

早收敛可能是“早熟”问题，不过通过遗传算法多样 
Best：2 Mean：2 
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图3 遗传算法适应度变化图 

性变化图可以看出，虽然多样性在逐渐降低，但是在 

50代结束的时候依然保持着很高的多样性，这也说 

明达到收敛时，遗传算法有效地避免了这一问题。 

此外，系统较早地获得了最优输出值却仍进行着进 

化，进一步说明算法没有因为“早熟”而停止。 

Average Distance Between Individuals 

图 4 遗传 算法多样 性 化 图 

针对神经网络算法，实际训练效果可以从图5 

和图6中看出。神经网络在第 42次训练时达到了 

目标精确度 1e一10。在此之前，对同样的数据设定 

不同的目标精确度得到结果为：当精度为 1e一3，需 

要训练 7次；当精度为 1e一7时，需要训练 35次。 

对比最高目标值所需要的训练次数，神经网络训练 

的效率非常之高，其梯度值的变化则进一步表明这 
一 过程的细节，在训练的后半段梯度平滑且快速下 

10。 

a 

甚 
1 m 

Gradient=1．8487e一010，at epoch 42 

图5 神经网络梯度值 
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降。造成这种现象的主要原因是遗传算法已经优化 

过神经网络的搜索范围，极大的减少了神经网络的 

训练时间。 

Best Training Performance is NaN at epoch 42 

42 Epocbs 

图 6 神经网络最佳 训练过程 

因此，无论是遗传算法还是神经网络都得到了 

改进。 

3．4 分类器结果与分析 

多分类器的构建基本已经实现，可以说这种算 

法在理论上是可用的，在实际上是可实现的。但是 

是否是可行的还需要对邮件分类结果加以分析。再 

通过测试数据输入与神经网络仿真输出后，将输出 

结果目标值进行对比得到如表3所示的结果。 

表 3 邮件分类结果表 

从邮件分类的结果可以看出，本文设计的邮件 

过滤系统还是有效地将垃圾邮件和正常邮件分开， 

准确率高达 89．11％和99．01％，这已经可以称得上 

是有效的系统了，算法 、系统均得以实现并且具有一 

定的现实意义。 

4 结束语 
本文结合前人在垃圾邮件识别、数据挖掘算法 

等方面的成果，深入研究了神经网络、遗传算法和模 

糊理论的结合算法，构造了多分类器并加以实现。 

通过在实际邮件分类问题上的实验验证，分析结果 

表明本文提出的算法提高了效率，并保证了分类准 

确率。 
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到轮廓清晰、受噪声影响小的分割结果。实验结果 

证明基于 Canny边缘水平集分割算法对肝脏区域的 

分割效果很好，得到了轮廓线准确，信噪比高、信息 

丰富且不需要人为设置种子点或者阈值区间从而对 

结果产生影响的目标区域，还能够较好地处理医学 

图像中常见的解剖结构和拓扑变化。但是该方法也 

有其显著的缺点：一是在高一维空间上进行曲面演 

化，因此数据计算量很大，计算复杂性较高且计算时 

间较长；二是当两个物体存在嵌入时，不能分割出所 

有物体。因此，还需要更深入的学习和研究来克服 

这些困难。 

总而言之，不存在一个分割算法对所有类型的 

医学图像都～样能奏效，最有效的方法就是把很多 

不同的方法组合起来使用，扬长避短，来求得较理想 

的分割结果。 
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