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摘 要：分析文本分类过程中影响实时性的因素，即分词处理高耗时和特征空间维数过高问题。结合网页过滤的实时应用提出一种实时文 

本分类方法，弱化分词处理过程 ，降低特征空间维数，以提高分类速度。通过优化特征项选取维持分类效果，基于贝叶斯理论实现实时文 

本分类系统。实验结果表明，该方法在维持精确率和召回率分别为 85％，94％的情况下，显著提高了分类速度。 

关奠诃 ：信息安全 ；内容安全；文本分类 
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Text Categ0rizati0n System 

HUANG Xu，ZHU Yan．qin，LUo Xi．zhao 

(School ofComputer Science and Technology,Soochow University,Suzhou 215006) 

[Abstract]This paper analyzes the factors which affect the quality of real—time in text categorizafion，that is the high time—consuming problem of 

word segmentation，an d the excessively high dimension of character space．Based on the real—time application of Web filter,a real—time text 

categorization approach is proposed．Th e approach improves the rate of text categorization by reducing the processing of word segmentation and the 

dimension of character space．It maintains the effect of text categorization by optimizing the selection of character item，an d implements a real—time 

text classifier based on Bayesian theory．Experimental results show that this approach improves the rate of text categorization effectively,and the 

precision an d rec all is maintained at 85 pe rcent and 94 percent． 

[Key words]information security；content security；text categorization 

1 概述 
计算机和通信技术的快速发展使互联网成为重要的通信 

方式。随着互联网上信息量的不断增长，网络内容安全问题 

越来越严重，如何从 Internet上迅速地提取反动、色情、暴 

力等不良信息，从而对网页实施有效监控具有重要现实意义。 

网页的自动分类是其中的关键技术之一，目前大多数网络信 

息表现为文本形式，因此，文本自动分类技术是网页自动分 

类的基础。 

文本自动分类是一种两类分类技术，能将未知类别的文 

档划分到涉及国家安全敏感信息的文本集或常规文本集中。 

此类应用要求文本分类系统具有良好的分类效果及较高的处 

理速度。本文分析文本分类过程中影响实时性的因素，在保 

证分类精度的基础上，针对这些因素进行改进，设计并实现 

了一种可用于实时场合的两类文本分类系统。 

2 实时文本分类方法 

2．1 文本分类方法研究现状 

文本分类系统的任务是在给定的分类体系下，根据文本 

内容 自动确定文本关联的类别川，即为待分类文档设定类别 

标记。可用数学公式表示为 

f：A— B 

其中，A为待分类的文本集合；B为分类体系中的类别集合。 

文本分类器一般由训练过程和分类过程2个逻辑过程组成拉】。 

训练过程通过文档实例集获取目标文档的特征表示，供分类 

算法使用。分类过程是将待分类文档以适当的数学模型表示， 

供分类算法识别。分类算法处于核心地位，而特征提取及其 

数学表示是文本分类的基础。文本分类器主要包括预处理、 

分词、特征提取、特征项数学表示、文本的数学表示、分类 

算法等模块。 

目前文本分类方法分为 2类，即基于规则的方法和基于 

概率统计的方法”J。基于规则的方法归纳出训练样本中规律 

性的内容以形成规则 ，并根据此规则确定文本类别。此方法 

采用的主要算法有决策树、粗糙集、Ripper方法、boosting 

方法等。基于规则的分类方法在规律不明显的领域中应用效 

果较差。基于概率统计的方法统计出文档中用词等方面的概 

率分布规律，其本质也是获取一种分类规则，但这种规则不 

易被人理解。此方法采用的主要算法有K邻近方法、贝叶斯 

方法、Rocchio方法、支持向量机等。 

2．2 贝叶斯方法概述 

贝叶斯方法被广泛应用于需要具备学习能力的智能系统 

中，其理论基于如下假定：待考查的量遵循某概率分布，根 

据这些概率及已观察到的数据可以进行推理，从而作出最优 

决策”J。贝叶斯公式如下： 

P(hlD1：—P(DIh
—

)P(h) 

PfD1 

其中，P( )是在训练数据之前，假设h拥有的初始概率，称 
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为先验概率 ；JD(D)表示将要观察的训练数据 D的先验概率， 

即没有确定某一假设成立时 D的概率；P(D}̂)表示假设 h 

成立的情况下，观察到数据 D的概率；P(hID)是给定训练 

数据 D时，h成立的概率，它反映了训练数据 D的影响，称 

为后验概率。 

2．3 影响分类实时性的主要问题 

影响分类效率的因素主要包括中文分词和特征空间维数 

过高。由于中文单词之间没有显式的分隔标记，因此在处理 

时必须先进行分词。目前中文分词的基本算法主要有智能切 

分和机械切分 2类 J。智能切分以基于符号规则的人工智能 

为基础，复杂度高、实现难度大。机械切分可分为有词典和 

无词典2种，有词典切分算法的精度高于无词典切分算法。 

分词是一个复杂、耗时的过程，本文设计了无须对中文单词 

进行分词处理的分类系统，提高了分类速度。 

高维特征向量处理的计算复杂度极高，不适于实时性要 

求高的应用，应采用降维手段以提高分类效率。文献(6】提出 

只采用频率较高的部分词构造文档的特征空间以降低特征空 

间维数。实验结果表明，当选择 1％的高频词时，分类效果最 

好。每篇文档只保留5O个～100个词可基本满足分类的需要， 

不会对分类结果产生影响。本文根据此观点优化了权重的计 

算方法以适应降维处理。 

3 系统实现 
本文设计的实时文本分类系统整体框架如图1所示。 

图1 实时文本分类系统整体框架 

在此方案中，训练集划分为正例集和反例集 2个子集， 

可形式化为C={c ，C }。其中，与国家安全敏感信息相关的 

文档构成正例集 C ；其他文档构成反例集 C，。实例集主要用 

于生成特征库并确定阈值。在训练过程中，对训练集中的所 

有文本进行特征提取，生成该类文本的特征库并计算阈值。 

在分类过程中，根据特征库计算测试文本的特征值，与事先 

确定的阈值进行比较并输出结果。由于训练过程可以进行非 

联机处理，因此整个系统的实时性主要体现在分类过程中， 

关键是提高文档特征值计算的实时性。此系统主要包括特征 

提取、文档特征值计算、阈值计算等模块。 

3．1 特征提取模块 

特征提取模块对训练集文档进行特征提取。先统计各单 

词出现的次数、单词总数、包含各单词的文档数等，然后计 

算各特征项的权重。特征项 在实例子集C，中的权重 ，可 

以用以下公式计算 J： 

其中， 表示特征项 在该子集中出现的频数，是该特征项 

出现的次数与特征项总数的比值；矾 衡量特征项在该子集中 

的分布程度，用该子集中包含特征项r，的文档比例来表示。 

按此方法分别计算 C．，C 两个子集中所有特征项的权重。 

为实现上述设计 目标，本方案为特征项定义了3个属性， 
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即 termName，filename，times，分别记录特征项名称、所属文 

件名以及在该文件中出现的次数，并在SQL Server 2000数据 

库中建立与之对应的 invertedTable表。根据该表的数据，生 

成wordsTable表，其中包含word，wordAmount，fileAmount，tf, 

df，W等字段，分别记录特征项名称、出现次数、分布文件数 

以及据此计算得到的矿，af，W等值。2个子集中的数据采用 

不同的数据表记录。 

特征项 可能同时出现在 2个子集中。为了进行类别判 

断，当特征项 出现时，应考查其所在文档属于类别CI的概 

率，即P(C 1 wi)，用贝叶斯公式进行计算。根据 2．3节的分 

析，为了提高分类速度，可以只取G子集中权重最大的若干 

个特征项作为目标文档类的特征表示，在本系统中可人为设 

定特征项数目，以所选特征项作为目标文档类的特征库。 

3．2 文档特征值计算模块 

对于一个实时分类系统而言，分类过程的速度决定了分 

类器性能，因此，应尽可能简化分类过程。因为文档特征计 

算是该过程的核心模块，所以不在该模块中对待分类网页做 

分词处理，而是在预处理后直接根据特征库进行匹配，从而 

有效提高分类速度。本方案统计匹配成功的特征项数目，设 

有 ， ，⋯， 共 n个特征项匹配成功，其中，下标 n是标记 

特征项的序号，与上述特征库采用的下标含义不同，n在数 

量上与特征库的特征项数 目没有必然联系。本方案采用二维 

表记录待检测文档中的特征项及其出现次数，易于实现。根 

据联合概率公式计算当待分类网页中出现上述特征项时，该 

网页属于类别CI的概率，即文档特征值。文档 i的特征值用 

符号 表示。 

3．3 闶值计算模块 
本方案利用已生成的特征库计算正例集中的文档，求出 

每篇文档的特征值 ，并根据如下公式计算阈值T： 

T=min{Pi li=1，2，⋯，S }+ 

其中，S 为正例集 C 中的文档总数； 用于对阈值进行微调。 

不同应用所需阈值不同。例如，监控涉及国家安全的敏感信 

息时，用户不希望出现任何漏分现象，但偶尔把正常网页错 

分为非法网页是可以接受的，这种情况下应使阈值丁尽量小； 

在过滤垃圾邮件的应用中，用户不能容忍任何把正常邮件错 

划为垃圾邮件的现象，而偶尔漏分是可以接受的，这时应使 

阈值尽量大。 

4 实验及结果分析 
本文方案用于实验的数据来源于 Internet。共选 1 200篇 

网页文档作为训练集，其中，正例文档 300篇。测试集采用 

不同于训练集的 320篇网页文档，其中，正例文档 5O篇。实 

验步骤如下：(1)测试分类过程中去掉分词步骤后分类速度的 

提高情况；(2)测试分类能力。 

统计 同一篇文档的分类过程运行时间 tc及其分词时 

间ts，计算叩=tc／(tc+f )。笔者对大量文档进行计算， 值 

均低于 0．1，证明本文分类系统的处理速度得到明显提高。分 

类能力主要采用精确率和召回率等指标进行评价 J。测试结 

果如图2所示，随着测试文档数目的增加，本文所选测试集 

的精确率和召回率呈增长趋势。精确率曲线出现的波动说明 

目标文档分布不均匀。测试结束时，精确率和召回率分别为 

85％，94％。实验结果表明，本系统在大幅度提高分类效率的 

情况下，保持了较理想的分类效果。 (下转第 92页) 
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流程全局优化计划(第 8行)，执行时间基本一致，这充分说 

明了设计的有效性。 

4 相关工作 
目前，Web服务标准中并没有详细讨论 Web服务组合的 

容错问题，设计并完全实现了一个良好的容错处理框架的例 

子也十分稀少，国防科技大学的 WSFMF容错框架 也只考 

虑到相对简单或者单一服务的情况。文献f5】提出容错 SOAP 

的概念，利用 Web服务复制和 日志的方法实现 Web服务的 

故障恢复机制。工业界也在致力于制订容错的 XML消息通 

信标准，如WSRM。文献【6】扩展UDDI标准，提出主动UDDI 

的方法，建立一种基于代理的 UDDI复制机制。虽然扩展 

Web服务标准可以解决容错问题，但因为标准体系本身不断 

发展变化，并存在兼容性问题，所以现有的研究成果在容错 

实现方面受到诸多限制，可实施性较弱。 

5 结束语 
本文叙述组合服务执行时的容错机制，介绍可能出现的 

故障类型，提出针对这些不同级别的故障可以采取的相应处 

理策略。然而本文研究的主要是集中式结构，如何将集中式 

结构中的服务组合容错结构改良并扩展到分布式结构中去， 

这是下一步工作的方向。 
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5 结束语 
本文的排序算法可以有效提高网络原创文章的搜索排 

名，对网络竞争的公平性及鼓励网络创新起到较大的促进作 

用。但本算法并不能取代现有的排序算法，不能单独使用， 

在实际应用中只能对现有排序算法的排名结果进行一定的修 

正，使其更有利于首发站点。 
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图2 精确率和召回率测试结果 

5 结束语 
文本分类方法是文本处理中的热点问题，本文针对互联 

网信息监控处理量大、实时性要求高的特点，设计并实现了 
一 种可用于实时场合的文本分类系统。加强类别特征提取、 

文档特征计算等是下一步研究的重点。 
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