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大数据挖掘分类算法在垃圾邮件过滤中的应用 

张 赘 贾宇波 (浙江理工大学，浙江 杭州 310018) 

摘要：大数据挖掘突破传统数据分析，在大数据领域占据重要位置。随着信息交流日益多样化，电子邮件成为日常交流 

重要工具之一 ，但是 垃圾 邮件 的产生成为一大难题亟待 解决。为给互联 网用户提供一个绿 色的信 息交流环境 ，利 用大数据 

挖掘中朴素贝叶斯算法、Winnow算法、PageRank算法等对电子邮件中垃圾邮件进行过滤处理 ，从而彰显电子信息交流中 

数据的价值 。 
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据不完全统计，全世界每天发送近 3000亿封电子邮件，但 

其中广告性质的邮件至少占30％。本文结合大数据挖掘的相关 

知识，对电子邮件中海量的数据进行分析 ，主要运用朴素贝叶斯 

过滤技术解决垃圾邮件这一实际问题。 

1 大数据挖掘概述 

何为大数据?多么大的数据才能称为大数据?不同的年代会 

有不相同的答案 ]。大数据挖掘是指通过一定方法在大数据上 

进行相应的数据挖掘 ，从海量数据中提取特征数据并对数据再 

分析挖掘出那些隐含的不为人所知的信息。大数据挖掘的过程 

是从设计到创造相应大数据挖掘模型的过程” 。 

大数据挖掘相关领域是相当广泛的，现在有很多的方法和 

应用技术已经占据主导地位rg]。美国数据存储公司 EMC首席市 

场官 Jeremy Burton曾说：“大量杂而无章的信息无休止地增 

加 ，带来了无穷无尽的机会，将促使社会、技术、科学和经济发生 

根本性改变。信息是企业最重要的资产，大数据正在促使企业改 

变信息管理方式 ，并从信息中挖掘出更大的价值 ]。” 

2 垃圾 邮件 过滤 

2．1基于朴素贝叶斯算法的分类技术 

朴素贝叶斯 (Naive Bayes，NB)分类算法适用于大型数据 

库且分类准确度高，应用该算法理论对电子邮件中已经确定的 

垃圾邮件学习，根据邮件相比较后出现的相似度来推断是否为 

垃圾邮件。贝叶斯定理公式如下： 

P(AIB)= ) 

公式(1)中的 P(AIB)表示在 B事件发生的前提下 A事件 

发生的概率，即后验概率，P(A)是先验概率，即在整个事件中 A 

事件发生的概率。现假定有 n个电子邮件 ，每个电子邮件有 n个 

特征(Or．1， 2，⋯，Or． )给定 k个类用 Ck(k=1，2，⋯，m)表示 ，则某 
一 电子邮件含特征集 b时，被判定为是 C 类的概率为： 

D ，h ， 、 

P(cJb)= xP(ck)(七=7 2 一，m) (2) 

其中：P(blck)=P(d1，OL 一，0【 Ick)，此时需要确定邮件所属 

类别的概率大小，即P(c Ib)的大小。在上式中P(b)与电子邮件 

所属类别无关 ，要比较电子邮件属于哪一类 ，只需要计算出 P 

(Ck)和 P(blck)。P(ck)是先验概率较为简单，关键在于 P(blck)。 

朴素贝叶斯算法的特点在于为了使计算简便假设特征项之间互 

相独立．在此假设下 ，通过以下公式(3)可以方便求出 P(blck)： 
n 

P(b／c,)=P(d，，d2，⋯，Ot Ick)--／／尸(ilc,) (3) 
，= T 

2_2基于 Winnow算法的分类技术 

Winnow算法是除朴素贝叶斯算法之外另一种较为常见的 

垃圾邮件分类过滤处理方法⋯]。根据相关数据经验为该算法设 

定阈值 O后按以下方法操作： 

1)记空间大小为 n，i为 1至 n间任意数，初始化向量 a。； 

2)调整向量，若分类正确则不做改动；若电子邮件非垃圾邮 

件但 Za．X．>O，可 以重新 确定 当 X ≠0时所 对应 的 a．=o~aj(0<0【< 

1)，不断调整使其满足 Za Xi<0；若电子邮件为垃圾邮件但 ,~aix一 

．<0，可以重新确定当X．≠0时对应的a．=6a．(B>1)不断调整使其 

满足 ∑a．X．>O； 

3)对 数据集进行 检测 ，将 X．=(x1，X2，⋯ ，X )与 a．(i=1，2，⋯ ， 

n)加权求和，若加权和∑a．x．>0则 xi是垃圾邮件。 

Balanced Winnow算法是由Winnow算法衍生出的算法， 

可以通过它使得电子邮件的分类效率进一步提高。 

2．3基于搜索引擎的分类技术 

在垃圾邮件问题处理上 ，基于搜索引擎的 PageRank算法 

起到了相当重要的作用。如果某页面频繁被其他不同页面引用 

就体现出此页面的重要性，如果页面没有被不同页面引用但是 

被某一重要页面所引用，则此页面也可能为重要页面。页面体现 

出的重要性平均传递到引用它的页面中，计算得出的分值为 

PageRank值 。 

2．4基于黑白名单的分类技术 

黑名单指垃圾邮件的发送者信息集合，白名单指通过验证 

且值得信任的发送者信息集合。中国互联网协会反垃圾邮件综 

合处理平台通过拒绝恶意邮件站点链接有效拒绝垃圾邮件，使 

用 ISCBL对 lP实时监控” 。目前较流行的是通过 DNS(查询和 

区域传输)方式实现实时黑名单技术(RBL)。该技术运用 DNS 

查询 IP地址是否存在于实时黑名单中，如果存在于黑名单中， 

则得到一个肯定的答案，否则查询会得到一个否定的答案 5]。虽 

然黑白名单技术尚且只能应对少部分的垃圾邮件 ，但一定程度 

上为遏制垃圾邮件做出贡献 。 

2．5 图片识别过滤技术 (OCR) 

打击图片垃圾邮件的主导技术有图片垃圾指纹识别技术、 

OCR识别技术以及之后的第三代图像防御技术 。其中新型OCR 

引擎可以对图片进行深入分析，处理过程更加规范化，对垃圾邮 

件过滤的准确率高达 95％。该项技术的针对性较强，对图像分 

析处理的严密性使得垃圾邮件过滤效果明显改善。 

3 应用案例分析 

3．1基于 NB算法的案例分析 

为了能更好地了解大数据挖掘在垃圾邮件处理中体现出的 

优势，本文将结合朴素贝叶斯算法对一篇英文垃圾邮件进行过 

滤。首先在庞大的数据集中选取部分数据进行数据集成 ，然后按 
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以下步骤过滤处理。 

(1)电子邮件的预处理 

将电子邮件中一些标点和无意义词语消除，然后从剩余内 

容 中寻找特征词汇。英文垃圾 邮件 内容 ：We have revised 

our Hatch Cover drawing to reflect changes that should 

ensure the passing of the next samples that will be pro— 

vided．The changes on the hatch cover are highlighted on 

the drawing so it wilt be easy to see what needs to 

changed．1 have a~ached a word file of the revised hatch 

cover drawing reflecting the necessary changes and l will 

mail three hard copies to the Shanghai Office per your 

request。 

预处理后内容为 ：revised hatch cover drawing reflect 

changes ensure passing samples provided changes 

hatch cover highlighted drawing easy see needs 

changed a~ached word fi le revised hatch cover drawing 

reflecting necessary changes mail three hard copies 

shanghai office per request。 

(2)构建词频矩阵 

预处理之后需构建相应的词频矩阵。词频矩阵由电子邮件 

中词 语 出 现频 率 大小 即 

词语出现次数组成。矩阵 

中行代表电子邮件文档 

编号，列表示电子邮件 中 

特征词汇 ，内容为词 汇在 

对应 电子邮件文中出现 

的次数 。表 1是该简单数 

据集 中显示 的垃圾邮件 

部分词频矩阵。 

表 1 词频矩阵(部分) 

l 1 2 3 4 5 6 
l change 5 0 0 0 O 0 

sample 1 O O O 0 0 

easy l O 0 0 O O 

a1rDort 0 1 0 O O O 

Chamado O O O O l l 

job 0 O 1 O O O 

enSUre 1 O O O O 0 

(3)统计特征词出现概率 

假设特征词间是相互独立的，利用以下公式求出 P(blCk)的值。 
n 

P(blck)=尸( ，，d ，⋯，d 7--11P(oL Ick) (4) 
f： T 

公式(4)中可知，只需将电子邮件中特征词在各电子邮件中 

出现概率相乘，通过大数据挖掘中的布尔矩阵得出所属类别 ，与 

词频矩阵相似唯一不同的是矩阵中的值仅为 0和 1，若包含特 

征词数值为 1，否则 数值 为 O。 

(4)垃圾邮件最后分类 

电子邮件分类的最后一步是计算该电子邮件中特征词在各 

类电子邮件中出现概率并相乘 ，根据朴素贝叶斯定理比较该电 

子邮件分别是垃圾邮件和正常邮件概率大小 ，从而判别是否为 

垃圾 邮件 。 

3．2基于 Balanced Winnow算法的案例分析 

本案例将采用 Balanced Winnow算法对垃圾邮件进行过 

滤。首先 ，在庞大的数据集中选取部分数据进行数据集成，对数 

据集进行特征选取形成特征集。数据集中记空间大小为 n，i为 1 

至 n间任意数，电子邮件编号用 x．表示，x．可以取两个值 0和 

1，0表示未能体现该特征，1表示能体现该特征 ，此算法含有 a． 

和 a 两个权重 向量 。 

然后进行错误反馈学习，若 (a．一a )x，>0且电子邮件显示 

为垃圾邮件，则无需改动。若该电子邮件非垃圾邮件但 ( — ) 

Xi>0，通过 a．’：=ha
．

。

，a1．= ai(0<h<l， >1)使权重的值能够降 

表 2 特征词集(部分) 

l x1 x2 x3 x4 x5 x6 
I change l O 0 0 O 0 

sample l O 0 O 0 O 

easy 1 0 0 0 O O 

a1rl：)oft O l O O O O 

Chamado O O O O 1 l 

job O O l 0 O 0 

enSUre 1 O 0 O O O 

低；若该电子邮件属于垃圾邮件，但 ∑(ai‘一 ))(i<e，通过 。：=旧 ’， 

a ：=ha (O< <1， >1)使权重的值上升，最后对整个电子邮件 

数据集进行垃圾邮件检测，将 Xi=(X1，X2，⋯，X )与 ai。一a(__1，2， 

⋯

，n)加权求和，若 ∑(a。一a)x．>O那么X。是垃圾邮件 。 

3．3基于 PageRank算法的案例分析 

本案例将结合 PageRank算法具体分析垃圾邮件处理过 

程．页面 PageRank值 PR计算公式为： 

PR(T)= +蓬 (5) 
其 中 PR(T)为页面 T的 PageRank值 ；PR( )为页面 T 的 

PageRank值 ，Ti链接向 T页面；C(T )为 链接的数量；d为阻 

尼系数 ，d的取值范围为ON1， 
一 般取值为 0．85，N为所有网 

页的数量 。从电子邮件数据 

集 中随机找出 3个 网页分别 

标 记 为 A、B、C，各 网 页 的 

PageRank的初始值均为 1，d取 0．85。 

结合上式页面 A传给页面 B和页面 C的值均为 1x0．85x 

1／2=0．425，B只传给 A的值为 1 x0．85=0．85，同理 C传给 B的 

值为 1x0．85=0 85。经过一次转移后 ，对于 A：O．15(A未传给其 

他页面)+O 85(B转移至 A)=1，即 PR(A)：(1一d)+dx(PR(B)／ 

表 3 近似迭 代表 

PR(A) PR(B) PR(C) 

0 

．425 0．575 

2 -36125 ．06375 0．575 

3 ．0541875 l-21728l25 0．72853125 

4 ．184689063 ．21728125 0．598029688 

5 ．184689063 1．16l818086 0．653492852 

6 ．137545373 ．20896l775 0．653492852 

7 ．1776l7509 ．188925707 0．633456784 

8 ．160586851 ．188925707 0．650487441 

9 1．160586851 ．196163737 0．643249412 

0 ．166739176 ．1900l14l2 D．643249412 

1 ．16I5097 1．19262615 0．64586415 

2 1．163732227 ．19262615 0．64364l623 

3 ．163732227 ．19168l576 0．6445861 97 

l4 1_l62929339 ．192484464 0．644586197 

5 ．16361 l794 1．192l43236 D．644244969 

6 ．163321751 ．192143236 E1．644535013 

l7 ．16332l75l 1．192266505 0．6444l1744 

8 ．163426529 1．192161727 0．6444ll744 

9 1．163337468 1．192206257 0．644456275 

20 1．163375319 1．192206257 0．644418424 
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骤，与本文方法进行比较。原文方法将所有像素点均作为建立复 

杂网络模型的节点，节点数 目固定为 10000个。本文方法仅将 

提取后的轮廓点作为建立复杂网络模型时的节点，节点数 目大 

幅下降。 

图6 不同灰度阈值下提取图像轮廓点数目 

图6是对 YALE人脸数据库第 1组第 1幅图像应用本文方 

法，在不同灰度阈值下得到的轮廓点数目。最少为 140个，最多 

为 653个 ，平均提取轮廓点数目为 376个。 

节点数的下降使得运行程序所需存储空间相应减少。原文方 

法生成邻接矩阵时，对应规模为 10000xl0000，即需要 1亿个存 

储单位，在内存较小的实验平台下，出现 Matlab内存溢出警示。本 

文方法对第 1组第 1幅图生成邻 接矩 阵时 ，规模最 多仅为 653x 

653，即仅需占用约43万个存储单元，约为原文方法的0．4％。 

4．3．2实 验二 

选取每组图像的前 5、6、7、8幅图作为训练样本，其余图像 

作为测试样本进行图像识别 ，与算法 PCA、Fishefface进行比 

表 1 算法在YALE数据库中的识别结果 

训练样本数 PCA Fisherface 本文方法 

5 83 33 92 22 86 67 

6 80 92 87．27 

7 85 9833 95．15 

8 9I．1l 97．78 97 57 

s  $  

较 ，实验结果 如表 1所 示。 

从表 1可以看出，本文方法在 YALE人脸数据库中的实验 

结果较为理想。从识别率看，其效果优于经典的 PCA方法，但与 

Fisher~ce方法比较仍有差距。本文只是简单选取 了两种图像 

识别方法进行对比，在今后的研究可以对更多的识别算法进行 

研究对比，并考虑将其与复杂网络进行融合，改进轮廓点提取方 

法，更好地保留适于复杂网络方法结合的形状信息，控制复杂网 

络规模，进一步提高识别方法准确率。 
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C(B))；对于 B：0．15(B未传给其他页面)+0．425(A传给 B)+ 

0．85(C传给 B)=1．425，即 PR(B)=(1一d)+d×(PR(A)／C(A)) 

+PR(C)／C(C))；对于 C：0．15(C未传给其他页面)+0．425(A 

传给 C)=O．575，即 PR(C)=(1一d)+dx(PR(A)／C(A))。 

为使运算结果更为准确 ，本文采用 Google公司使用的近 

似迭代方式 ，默认为 20次 ，迭代效果如表 3。 

由 PR近似迭代值可知 B的PageRank值为最大，则 B在 

三个网页中最重要，其次为 A，最后为 C，以此类推计算 PageR— 

ank值可实现垃圾邮件分类过滤 ]。 

4 结束语 

本文运用大数据挖掘分类算法中的 NB算法、Winnow算法 

等对垃圾邮件进行过滤是大数据挖掘领域的一次成功探索。此 

后将沿着这条路进一步研究垃圾邮件过滤技术 ，在前人的基础 

上使其更具有现实意义。 
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