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一、引言
目前我国垃圾邮件泛滥，情况十分严重。全球前十大垃

圾邮件大国之中，中国仅次于美国高居垃圾邮件大国第

二。中国网民收到的垃圾邮件数量占全球的十分之一，并

且这个数字每五个月会翻一番。随着垃圾邮件的泛滥，垃

圾邮件过滤技术也在不断的发展，产生了许多对付垃圾邮

件的方法。一些成熟的方法在客户端、服务器端等被广泛

的应用，新的方法也在不断的产生。本文对贝叶斯模型在

垃圾邮件过滤中的应用进行深入研究，并针对一些关键问

题提出了基于贝叶斯的过滤方法一种阈值调整算法，设计

了集成加权模型，对邮件头和邮件正文分别建立模型，最

后通过加权方法集成二者结果，对垃圾邮件进行过滤[1]。通

过在改进和扩展而设计的贝叶斯过滤器在最新的标准数据

集上的测试结果表明，与经典的贝叶斯过滤器 Bogo 相比，

过滤效果有较大的提高。

二、贝叶斯定理
贝叶斯定理的描述如下：

对于一个统计实验 ε，样本空间 s 是所有可能结果的

集合，并且{B1，B2，…，Br}是 s 的一个划分。令{p（A）；A S}

表示定义在 s 中所有事件上的一个概率分布，则对于 s 中

的任意事件 A 和 B，有 p（A）> 0，

表示条件概率，即在己知 A 发生的情况下 B 发生的概率[2]。

贝叶斯定理可以表示为：

（i=1，2，…，r） 公式（1）

其中 p（A）>0，由全概率公式可得

公式（2）

在公式（1）中，p（Bi / A）为后验概率， 为似然

概率， 为先验概率。
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三、改进贝叶斯过滤器的设计

1、特征提取模块

（1）文本块的划分。这种算法从文档的每一个位置开

始，都取出一度为 k 的子字符串。这样在一个长度为 n 的

文档中，一共包含 n-k+1 个这样的字符串。

（2）散列函数采用了 Karp-Rabin 算法

Karp-Rabin 算法是一种著名的模式匹配算法[3]。它通过

把字符串的匹转换成相应的整数的匹配，而大大提高了匹

配的效率。这种算法在计算”相应的整数”时，对长度为 k

的子字符串 用了以下的散列函数

（P 为常数） 公式（3）

如果对每一个子字符串的散列值都从头开始计算，代

价是很高的，karp-Rabin 算法采用了以下方法来进简化：

公式（4）

由于 pk 是一个常数，所以采用了以上的简化方法以

后，每个指纹元素 Hi 的计算代价就只有两次乘法和加减

法各一次，是非常低的。

2、特征选择模块

对一封邮件，我们分别提取邮件头，邮件正文特征，由

于邮件头含有的关键特征少，邮件头在特征选择上提取 8

个特征，邮件正文在特征选择上选取 10 个特征，然后对邮

件头和邮件正文分别得到类别分数 ，和 然

后对 ， 分别赋予不同的权重 a 和 b，最后得

出类别权重分数 score，计算 p 的公式如下所示：

公式（5）

对于权重系数 a 和 b，我们考虑邮件头和邮件正文单

独过滤时的历史准确率。设 N 表示邮件总数； 表示邮

件头过滤器历史上判断正确的邮件数，也就是邮件头过滤

器中判断正确的 Spam 与判断正确的 Ham 数量之和 [4]。

表示邮件正文过滤器历史上判断正确的邮件数，也就

是邮件正文过滤器中判断正确的 Spam 与判断正确的 Ham

数量之和。 表示邮件头过滤器的历史准确率； 表

示邮件正文过滤器的历史准确率。则有：

，

， 公式（6）

我们分别取 trec07p 邮件集前 10000，20000，40000，60000

封邮件，得到 a，b 的取值权值 a 的范围为 0.51-0.53，权值 b

的取值范围为 0.46-0.49。

3、联合概率计算

取邮件头类条件值 最大的 8 个特征，进行联合概率计

算；取邮件正文类条件值最大的 10 个特征进行联合概率

计算。联合概率计算方法如下：

公式（7）

公式（8）

公式（9）

公式（10）

其中公式（7）计算了特征的平滑概率，公式（8）至公

式（10）联合概率的计算公式，其中公式（10）将概率映射到

0-1 的区间。

4、集成概率计算

得到邮件头联合概率 和邮件正文联合概率

，计算集成加权概率 ：

5、阈值判断

贝叶斯算法在构造模型的时候，最初学习的样本比

较少，所以存储关键词的 hash 表中关键词的数量也比较

少，导致最初的判断不是很确定。随着学习的深入，hash

表中关键词数量增大，导致贝叶斯模型趋于稳定[5 ]。那

么基于不断学习的过程，我们提出一个阈值调整自适应

算法。

（1）若 sor（T）<stv（T）*20%，则 TH（T+1）=TH（T）*1.2

如果垃圾邮件判断准确率过低，则迅速提高阈值。

（2）若 hor（T）<htv（T）*20% ，则 TH（T+1）=TH（T）*0.8

如果正常邮件判断准确率过低，则迅速减少阈值。

（3）若 class（dn）=spam，judge（dn）=ham

则 TH（T+1）=TH（T）*0.98，若一封邮件的类别是垃圾

邮件，而过滤器判断为正常邮件，则减少阈值。

（4）若 class（dn）=ham，judge（dn）=spam，则 TH（T+1）=TH
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（T）*1 .02 若一封邮件的类别是正常邮件，而过滤器判断

为垃圾邮件，则增加阈值其中 sor （T）为在 T 时段正确

检出的垃圾邮件的数量；stv（T）为在 T 时段检出的垃圾

邮件的数量；hor（T）为在 T 时段正确检出的正常邮件的

数量；htv（T）为在 T 时段检出的正常邮件的数量。class

（dn）为邮件 dn 的实际类别，judge（dn）为过滤器判断的

邮件类别。

四、实验及性能分析
bogofilter 是一款开源国外垃圾邮件过滤器。Bogo 过滤

器采用的也是朴素贝叶斯算法，每一个 token 为用空格隔

开的短语，用 wordlis.db 记录 token 的出现次数，采用联合概

率计算邮件为垃圾邮件的分数。为了评价本课题所研究的

改进贝叶斯的过滤精度，我们和同样使用朴素 baeys 算法

的bogo 过滤器进行比较，并且在离线和在线两种过滤模式

下进行。

1、离线过滤模式下的性能比较

离线模式就是采取先训练、再过滤的模式。我们把

sewm2008 公开邮件集分成两部分，前 30000 作为训练集，后

四万封作为测试集，用两个过滤器进行过滤得到的结果可

以看出，本文研究的朴素贝叶斯过滤器在合法邮件误判

率，非法邮件误判率以及 roc 参数上都要比 bogo 小，这说明

在过滤精度上，本文所研究的过滤器要优于 bogo。但是由

于 bogo 采取高效的数据存储技术，使得在邮件过滤效率上

要优于朴素 baeys 过滤器。本文所研究的过滤器每封邮件

的平均处理时间是 0.28s，虽然长于 bogo 的处理时间，但是

在现实邮件过滤中，还可以接受。

2、在线过滤模式下的性能比较

在线过滤模式就是采用一边训练，一边测试，测试得到

的邮件再加入到训练集中。为了比较本课题研究的朴素贝

叶斯过滤器与 bogo 在在线过滤模式下的过滤精度，采用

sewm2016 公开邮件集作为测试邮件集，并采取立即反馈的

测试方法，在线反馈模式中，本课题研究的过滤器在过滤

精度上更加优于 bogo 过滤器，但是在过滤效率上，还是不

如 bogo 过滤器。

五、结论
分析了垃圾邮件内容过滤技术，认识到垃圾邮件过滤

技术与普通的文本分类和挖掘问题存在着很多不同。实现

了改进的朴素贝叶斯过滤器，并且与同样使用贝叶斯算法

的 bogofilter 过滤器进行实验对比。通过实验对比分析，可以

知道，改进的朴素贝叶斯算法在在线立即反馈过滤和离线

过滤精度上面，能够取得更好的效果，但是在过滤效率上，

不如 bogofilter 过滤器。
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