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基于疫苗机制的垃圾邮件过滤模型 
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摘 要：针对传统的垃圾邮件过滤方法不能有效阻止出现的新型垃圾邮件的问题 ，借鉴生物免疫系统中疫苗 

的概念和免疫记忆功能，提出了一种基于疫苗机制的垃圾邮件过滤模型 SFM-V(spam filtering model based 

on vaccine mechanism)．该模型详细描述了垃圾邮件检测器的演化和抗原提呈的过程，通过疫苗控制器实现 

疫苗提取和疫苗接种，新生成的免疫记忆细胞作为疫苗实现信息交互，共享抗体．并引入小生境免疫记忆与 

共享机制，增加检测器的多样性及稳定性，促进免疫记忆库及原始抗体库中优 良个体的保存，有效地提取和 

记忆垃圾邮件的未知特征和变异特征．利用 CCERT(china education and research network)的邮件样本集对 

该模型进行训练和检测，仿真实验结果表明该模型有效地提高了垃圾邮件的正确率、召回率等特性，降低了 

垃圾邮件的虚报率． 
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A improved spam filtering model based on vaccine mechanism 
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Abstract：For the traditional spare filtering method could not effective prevent new spam 

problem ，referenced to the concept of the vaccine in biological immune system and immune 

memory function，proposed a spam filtering mode1 based on the mechanism of the vaccine． 

The model described the evolution of spam detector and the process of antigen presentation， 

the extraction and vaccination vaccine WaS achieved by vaccine controller，new generation of 

immune memory ceils as a vaccine information interaction，sharing antibodies；and the 

introduction of immune memory niche and the sharing mechanism ，increased the detector 

diversity and stability，promoted the preservation of the excellent individual of the original 

antibody immune memory library and the library，effectively extract and memory unknown 

and variation characteristics Of the spam．Using CCERT mail sample set for training and 

testing the model，simulation results show that the models effectively improve the accuracy， 

the recall rate and other characteristics of spam，reducing the rate of false spam． 
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在网络Et益发达的今天，电子邮件因其快速、便捷、经济等特点已逐渐成为目前主要的通讯方式之 
一

，但垃圾邮件[1]问题也Ft益严重．垃圾邮件不仅阻碍网络正常信息的传递，甚至有些垃圾邮件含有病 

毒木马，对网络安全构成极大的威胁．因此，有效地过滤垃圾邮件的收发成为目前技术研究的热点之一． 

在垃圾邮件过滤方法中，对邮件内容的过滤被认为是目前最有效的过滤方法之一．它主要包括朴素 

贝叶斯(Bayesian)E23、K邻近算法E 、支持向量机[4]和神经网络_5]等文本过滤方法．这些方法在一定程 

度上有效地实现了垃圾邮件的检测和过滤功能，但对于邮件中变异的特征或新出现的特征则往往不能 

及时提取及发现．近年来，人工免疫系统 AIS(artificial immune system)作为生物智能计算的模仿已被 

成功运用到各领域r6]，采用人工免疫技术构造过滤效率高的系统也逐渐成为研究的热点．Andrew 

Secker等将 AIS应用于邮件分类，提出了AISEC(artificial immune system for e—mail classification)算 

法模型[7]．该模型使用独立的记忆和成熟抗体集、基因库和自体库，具有良好的多样性、适应性和自学习 

性，但自体库和基因库更新速度不快．杨广明等实现了一种基于ARTIS(artificial immune system)人 

工免疫模型的反垃圾邮件模型，该模型将垃圾邮件看作侵入系统的抗原，模拟抗体消灭抗原的机理[8]， 

但检测器的分布性和合作性还有待提高．梁刚等借鉴生物免疫系统能有效地区别自体与非自体防御外 

部病原体入侵的工作机制，结合用户行为特征模式，提出了一种基于免疫机制的垃圾邮件过滤器模 

型[g]，该模型有效地提高了检测率，而且还表现出良好的自学能力与 自适应性，但检测器中的抗体无法 

及时交互信息． 

结合垃圾邮件过滤的实际需要并针对以上模型的不足，作者提出了一种基于疫苗机制的垃圾邮件 

过滤模型(SFM-V)．该模型引入疫苗机制，使成熟检测器和记忆检测器中的抗体以疫苗作为媒介可以 

共享抗体，通过引入小生境技术，共享抗体，提高检测器的灵活性，有效的提取和记忆垃圾邮件的未知特 

征和变异特征． 

1 过滤模型设计 

在模型中共设计了3个阶段：检测器产生进化阶段(虚线部分)、抗原呈现阶段(实线)、疫苗引入阶 

段(点线)．在模型中，设计了独立的疫苗模块，可在时间上控制疫苗接种和疫苗提取的时机，疫苗抗体可 

以共享信息．在模型中利用发生器传输运作信号，实现疫苗提取和疫苗接种．模型体系结构如图 1． 

基因厍 

图 1 模型体系结构图 

Fig．1 Structure chart of model 

1．1 检测器演化及基因库生成 

在论文的模型中，将检测器划分为：未成熟检测器(immature，简称 J)、成熟检测器(mature，简称 

M)和记忆(ramaxel，简称R)检测器．D为检测器集合，且 J、M、RCD． 
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垃圾邮件样本采集后，对其进行提呈，将其转换成数据集合向量E，然后递交给检测器进行检测．如果 

数据被记忆免疫检测器识别，直接判断它为垃圾邮件，并向用户发出提示信息；如果记忆检测器匹配到了 

自体数据量集合 SP，则说明垃圾邮件特征出现变化，记忆检测器则不能再用来检测样本，将其删除． 

成熟检测器(M)位于检测器演化的中间阶段．经记忆检测器检测通过数据，交给成熟检测器处理． 

在生命周期内，当num值达到匹配阈值且协同刺激成功时，则进化为记忆检测器；不能达到匹配阈值， 

协同刺激失败，则死亡丢弃．即 

fM—M—— ． { 
， 

⋯  

M ≥ y八 M，T_伴riod< ． (1) 
IK  十 aM ’ 

为了提高检测器的多样性，选取一定比例的记忆和成熟检测器，通过克隆选择或者随机的方式产生 
一 批新的未成熟免疫检坝0器 d ( ，E )．d 可能检测到正常的自体数据集合 SP，再对其进行 自体耐受． 

自体耐受过程如下 

fS1．1ccess，A ( I，SP)< ， 

Itole ( J，SP)一 VE E SP，d，， 0d≥ ， (2) 

Ifail，其他， 

其中：sP为自体数据集合； 为匹配阈值； 为耐受期阈值；Esp为自体数据集的元素．只有成功通过自体 

耐受的d 才能继续存活，才有资格进化为成熟免疫检测器；否则，d 将死亡． 

邮件处理模型将邮件分为正常邮件和垃圾邮件，该模型主要是基于内容的垃圾邮件过滤．在模型中 

考虑文本单词的MI(mutual information)互信息对于邮件分类的影响，在新的自体库和检测器生成过 

程中，通过计算MI互信息选取特征单词组成自体库和基因库，从而控制自体库和基因库规模[1。。．对于 

每个单词，计算词和类别之间的平均互信息如下 

MIavg(w㈣K一 P( l。 I， (3) 
其中：P(K )表示第 i类文本在基因库中出现的概率；P(w)表示特征词 w 在基因库中出现的概率； 

P(w 1 K )表示当文档属于第 i类的情况出现特征词w 的概率． 

如果邮件中提取的某个特征项(如K 类)提供的信息量远大于对其他类提供的信息量，说明单词 

对K 类的区分能力比较强口 ，应加入到选取的特征信息中，所以利用互信息差值作为评价，如下式 

W (￡)一 MI X1～MI ． (4) 

利用式(4)改进后的互信息计算，其中：M 为互信息中的最大值，MJ xz为次大值．设定一个阈 

值，大于这个阈值的词为特征值(阈值的选取和训练样本关)，从而控制自体库和基因库规模． 

1．2 抗原提呈 

邮件样本中，数据经过抗原提呈，形成抗原集合，经过特定模式的过滤，选取一定数量的抗原进行检 

测．文本电子邮件的标准是由两部分组成：信封和内容．信封包括完成传递和投递所需的所有消息，内容 

则是由信头和信体两部分组成．消息的开始主要包含 sender、receiver、theme和send time等信息． 

设定抗体信息决策表 F，若满足条件的抗原对其进行提呈，符合条件的归类到 自体库中，否则加入 

到非自体库中．F一(【，，R，Y，厂)，其中：u一{z ，z ，⋯，SC )表示抗体对象的非空有限集合[1 ~R=CUD， 

c一{C l 一1，2，⋯， }是抗体对象的条件属性，D一{ )表示抗体决策属性的非空有限集合，其中，R—C 

UD；cnD=== ；y为抗体属性值的集合， 是属性C E CnD的值域；f是信息函数表示每个抗体对象 

的属性值， xR—y，即V ∈尺，zEU，有 f(x，f)∈y． 

定义 1 其中的每一个抗体属性子集 P∈．R决定一个二元等价关系 IND(P)，用公式表示为 

IND(P)一 {(z， )∈U×U l Vb E P，f(x，6)一 f(Y，6)}． 

IND(P)将【，划分为k个类x ，x ，⋯，x ，其代表不同的抗体类型，即 

IND(P)一[-X]IND(P)=：=[x1，X2，⋯，x ]． (5) 

集合 X关于P的下近似定义为 
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—

PX
—

一 己，{Yi l ∈【，／IND(P)八 ∈X}． (6) 

Q的P正域记为 

POS(Q)一
x∈

U
U／Q · 

(7) 

P与Q为等价关系族，用约简定义表示为：P一{C一{C ，如果 

POSIND(P)(IND(Q))一 PO sin(d(P)一 {f，)(IND(Q))， 

则称 c 为P中Q不必要部分，归类到非自体规则库；否则 c 为P中Q必要部分，归类到自体规则库． 

算法描述如下： 

输入：抗体形成的决策表；输出：自体规则库，非 自体规则库． 

1)由式(5)计算抗体条件属性X{x ，z ，⋯， )的等价集； 

2)计算抗体决策属性 D的等价集； 

3)for每一等价集 do； 

4)由式(6)计算抗体决策属性的下近似集； 

5)由式(7)计算 POSP(X，D)； 

6)end for； 

7)for每个属性 do／／属性约简； 

8)计算条件属性 X—z 的等价集； 

9)由式(6)计算抗体属性的各等价集的下近似集； 

10)由式(7)计算 POS(x{z }，D)； 

l1)If(C一{f )，POS(C一{c })，(Q)一POSC(Q))； 

12)Then C 一{C一{f ／／删除 C 所在的列且合并 U 中重复的行； 

13)Else C 一C． 

将不必要的信息删除后，则把剩余关键词组成新的向量放人到抗原特征向量中，形成自体规则库． 

这样既保证了选择的特征向量对邮件内容的代表意义，同时又限制了特征向量长度的过度膨胀． 

1．3 疫苗引入 

在疫苗引入阶段，主要包含疫苗提取模块与疫苗接种模块，两模块由疫苗控制器发出指令协调配合 

实现．在模型中疫苗提取选用动态提取与接种，即在检测器需要的时候疫苗随时接种或注入．模块的工 

作周期是从开始收到接种或提取疫苗的信号开始，直到疫苗提取或接种周期结束． 

1．3．1 疫苗提取 

疫苗提取是指抽取抗原刺激的数据特征转化成有抵抗能力的检测器．在模型中，疫苗提取的过程即 

是对垃圾邮件特征信息的提取过程． 

在模型中，疫苗提取采用动态方式，即从记忆检测器中的抗体提取数据特征转化为疫苗．模型中疫 

苗提取步骤： 

步骤 l 疫苗控制器传输疫苗提取信号，模块开始工作(疫苗提取源来自记忆检测器集合)． 

步骤 2 对记忆检测器集合进行分类加入进入分类器，分成若干份；然后，在每份分类器中随机抽 

取一定数 目的抗体因子进人未成熟疫苗种群集合． 

步骤 3 对未成熟疫苗集合进行特征信息提取，计算疫苗亲和力，若亲和力不符合要求，进入分类 

器，符合要求，转化成为成熟疫苗． 

．

厂(z)表示疫苗之间亲和力函数．亲和力的值用[0，1]之间的实数表示，设 A ，Az为两个不同的疫 

苗，则A，A。之间的亲和力定义为 

f(A ，A2)一 ． (8) 

定义 2 Mk一{J 1i--1，2，⋯，，z)表示为k代未成熟疫苗种群， 代表成熟疫苗种群数量， 表示 

成熟疫苗集合，使用A 表示k代未成熟疫苗种群中最佳个体疫苗． 
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了、瑚 表示成熟疫苗的所用时间， i 一 表示疫苗提取周期，To(size)表示成熟疫苗集合的大小．提 

取成熟疫苗算法流程如图 2所示． 

疫苗细胞 
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的多样性及信息共享． 

共享函数是关于两个个体之间关系密切程度的函数_1 ．将抗原视为问题，抗体 A 为此问题的候选 

解，抗原对抗体 A。的亲和力为厂(A )，群体规模指定为 A ．当两个抗体之间的关系比较密切时，共享函 

数值较大，其值接近1；否则，其值接近0．在免疫算法中，亲和力函数等值于适应值函数． 

定义 5 假设群体为，令 S(d )表示抗体A 和A 之间的共享函数 
I |I 、 

— J卜( ) <rs,S(d ⋯) )一 ＼r ／ (11) 
l0，d ≥Ks 

其中：d 为个体间的距离测度，采用欧式距离 为小生境半径；a为共享函数调整参数． 

定义6 对于群体，个体A 在群体中的适应度为 
n 

S 一∑S(d )． (12) 
J一1 

定义 7 基于个体的共享适应度值的调整公式为 

厂*( )一 ( 一， (13) 
L) 

设抗体群A 一{A A ⋯，A抽}的亲和力函数表示为 -厂(A )，由欧几里德距离计算抗体问的距离 

测度．根据duv~rs，确定局部小生境优良抗体库A ，并初时化记忆抗体库A M．事实上，记忆单元也是 
一 类抗体群，定义记忆单元如下 

A M一 {A l，A 2，⋯，A }． (14) 

如果A 中包含种群A 中适应度最高的抗体，则保留其中一个最高亲和力的抗体，并按公式(13) 

更新其余抗体亲和度．利用更新后的亲和度及处罚函数对子种群中浓度高、亲和度低的抗体进行处罚． 

按亲和力大小进行各抗体排序，选择前M个抗体更新记忆抗体集，记为A M． 

模型通过采用小生境技术，每种类型中的抗原的优良个体保存于免疫记忆库中，使检测器之间可以 

互通信息，共享抗体信息，增加检测器的多样性，使邮件特征信息及时共享． 

2 仿真实验与分析 

2．1 实验评测标准 

模型使用准确率、召回率、精准率和虚报率作为衡量该模型效率的主要标准．测试使用中国教育和 

科研网中文邮件样本集，正常邮件 9 272封，垃圾邮件 25 088封。仿真计算模型的查准确率与查全率， 

并与其他模型(如朴素贝叶斯、人工免疫)比较． 

定义变量：垃圾邮件(Spam)，合法邮件 (Ham)．』＼， 表示 Spam判断为 Spam 的数 目；N 表示 

Ham判断为 Spare的数目；N H表示 Spam判断为 Ham的数目；N H表示 Ham判断为Ham的数目， 

设测试集中共有 N封邮件，N—N +N H+Ns．+s+N H． 

进而可以定义出准确率、精准率、虚报率和召回率等评价指标，对邮件分类系统性能进行评估． 

召回率：Recall=N~ ／(N +』＼， )，即垃圾邮件被重新检测出的概率．在模型中，召回率越高， 

检测出的垃圾邮件越多． 

准确率：Precision=Ns~ ／(N +N )，即邮件为垃圾邮件，对其判断正确的概率． 

精准率：Accuracy一(N +』＼， H)／N，即对所有邮件进行判断且判断正确的概率． 

虚报率：Fallout=NH_ ／(N +N H)，即模型将正常邮件判为垃圾邮件的概率，虚报率越大，则 

模型将正常邮件判为垃圾邮件的可能性就越大． 

2．2 仿真实验结果及分析 

对该模型进行仿真实验，将数据集分为训练集和测试集，选择 2 360封邮件(1 272封正常邮件和 

1 088垃圾邮件样本)作为训练集，得到初始检测器．使用剩余的8 000封合法邮件和24 000封垃圾邮件 

平均分为 1O组，组成测试集，进行测试，最后取 10次实验的平均值作为最后的实验数据，其平均召回率 
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与平均精准率即为模型的准确率与平均精准率．图3是在阈值选取 0．85、该模型与贝叶斯模型在仿真 

环境下进行垃圾邮件过滤实验所得的统计数据． 

图 3 精准率与召回率比较图 

Fig．3 Precision and recall comparison chart 

从图3中可以看出，随着测试次数的增加，精准率和召回率在逐渐提高，这是因为随着检测器的增 

多，模型中抗体的自我学习，判别垃圾邮件的能力在逐渐提升，免疫细胞能力逐渐增强，训练出的检测器 

能更加精准地检测垃圾邮件；当测试到某一值时，模型的精准率与召回率均出现下降现象，这是因为在 

模型中出现了新的垃圾邮件，免疫记忆库中的记忆细胞无法及时识别邮件特征，模型需要重新学习和记 

忆垃圾邮件特征；到后期，由于抗体受基因库大小的影响，邮件的召回率与精准率基本保持稳定，但整体 

基于疫苗机制模型的效率要高于基于贝叶斯模型的效率． 

为了进一步验证模型的效率，论文在同等条件下(阈值选取 0．85)与基于贝叶斯的垃圾邮件过滤模 

型L】 j和基于 AIS的垃圾过滤模型口Ij进行对比实验，如图 4所示．SFM—V较基于贝叶斯方法的模型和 

AIS模型的正确率有大幅提高，且趋于稳定，误报率降低且波动较小． 

图 4 模型效率 比较 图 

Fi舀4 Model efficiency comparison chart 

基于Bayesian的模型采用先验概率的规则来测试邮件，如果在检测阶段检测的邮件包含了很多在 

训练阶段邮件没有出现过的新词，即新特征信息，则该模型需要一段较长时间的学习适应，学习记忆能 

力较低，对邮件的正确率不是很高，在虚报率方面不稳定且垃圾邮件虚报率不精准；基于AIS的模型则 

可以分布式方式识别垃圾邮件，并能学习和记忆邮件的特征，对邮件判断正确的能力有所提升，虚报率 

有所降低，但是存在检测器的灵活性较差，在测试阶段不能精确地对垃圾邮件进行分类，记忆抗体特征； 

论文提出的模型 SFM—V，在训练阶段产生的初始抗体，通过疫苗控制器实现疫苗提取和疫苗接种，不仅 

可以新生成的免疫记忆细胞作为疫苗实现信息交互，而且可以共享抗体，呈现出较高效率，且虚报率较 

低，又由于模型具有协同刺激机制，检测出的邮件不会被误删． 

3 结束语 

借鉴生物免疫系统中疫苗的概念和免疫记忆功能，提出一种基于疫苗机制的垃圾邮件过滤模型 

SFM-V．该模型通过引入 MI互信息，控制自体库和基因库规模；在抗体提呈过程中构造抗原决策表，对 

抗原进行提呈，可以有效地对垃圾邮件进行分类并提取和记忆邮件特征；在疫苗进入阶段，通过疫苗接 

种和提取增加了检测器的灵活性，并可以使抗体共享，有效识别未知特征及变异特征等特点．实验结果 

表明该模型较其他模型具有更好的性能，而且有效地提高了垃圾邮件过滤效率． 
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