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基于深度 Q网络的垃圾邮件文本分类方法
景栋盛，薛劲松，冯仁君
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摘要:电子邮件广泛应用于人们的工作生活中。然而，充斥着虚假信息、恶意软件和营销广告等内容的垃圾邮件也以电
子邮件为载体进行传播。这不仅给人们带来不便，而且也占用和耗费大量的网络资源，甚至严重地威胁信息安全。因
此，有效地识别、过滤垃圾邮件是一项重要的工作。目前，垃圾邮件过滤方法主要包括基于邮件来源的识别和基于内容
的识别，但大部分方法效果不佳且效率不高，并且需要耗费大量的人力标注特征，也跟不上垃圾邮件内容和形式等的改

变。近年来，有研究人员将深度强化学习用在自然语言处理上并取得了重大的成果，鉴于此，本文提出基于深度 Q 网络
的垃圾邮件文本分类方法。该方法在对邮件文本进行预处理、分词以及用 Word2vec模型得到词向量的基础上用深度 Q
网络对垃圾邮件进行过滤，充分利用 Word2vec中的 CBOW模型得到邮件文本中的每个分词对应的词向量，直接用深度
Q网络对得到的词向量集进行处理，无需提取邮件的特征，避免了由于特征提取的偏差带来的负面影响，提高了垃圾邮
件过滤的效率和精确率。实验结果验证了本文方法的有效性。
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Spam Text Classification Method Based on Deep Q-network

JING Dong-sheng，XUE Jing-song，FENG Ｒen-jun

( Suzhou Power Supply Branch，State Grid Jiangsu Electric Power Limited Company，Suzhou 215004，China)

Abstract: Electronic mail is widely used in people’s daily life． It also serves，however，as a carrier for the proliferation of spam
mails filled with false information，malicious software and undesired advertisements． Spam mails not only bring inconvenience but
also unnecessarily consume a lot of network resource and even pose a huge threat to their information safety． Therefore，it remains
an important task to effectively identify and filter spam mails． Current filtering methods are mainly based on identifying the source
and content of mails，which are not effective and require a large amount of artificial labeling and are not sensitive to the changes
of spam mails’content or format． In recent years，researchers have applied deep reinforcement learning to the natural language
processing and obtained good results． Therefore，this paper presents a classification method for identifying spam mails based on
deep Q-network． The mail text first is preprocessed，then is segmented and is transformed into word vectors using Word2vec mod-
el． The deep Q-network is used to filter spam mails based on these word vectors in order to improve efficiency and accuracy． The
method makes full use of the CBOW model in Word2vec to obtain the word vector corresponding to each participle in the mail
text，and directly processes the obtained word vector with the deep Q-network，without extracting the features of the mail，so as to
avoid the negative impact caused by the deviation of feature extraction． The experiment results verify the effectiveness of the method．
Key words: electronic mail; deep Q-network; Word2vec; text classification

0 引 言
电子邮件是一种便捷的交流工具，在人们的日常

生活中起着重要的作用，具有使用成本低廉、信息传
播迅速等优点。但电子邮件的这些特点却被垃圾邮
件的制造者所利用来传播垃圾邮件。广义上讲，垃圾
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邮件是指含有虚假或不良信息、恶意链接以及营销广
告等内容的电子邮件。垃圾邮件中可能包含木马、病
毒，因此垃圾邮件会浪费社会资源，泄露隐私信息，造

成无法挽回的损失［1］，对互联网的发展带来不利影

响［2］。
研究人员提出了各种识别和过滤垃圾邮件的方

法，主要包括: 基于黑白名单的过滤、基于规则的过滤
以及基于邮件内容的过滤方法［3］。基于黑白名单的
过滤方法虽然简单、快速，内存消耗低，并在邮件发送
成功之前就可识别出邮件是否为垃圾邮件，但是这种

过滤方法不能识别所有的邮件，并且需要耗费大量的

人力建立黑白名单，也可能会错误地将正常邮件拦

截［4］。基于规则的邮件过滤方法需要人工挖掘邮件
的特征，而垃圾邮件的特征词库会随着邮件数量的增

多而不断改变，这需要花费大量的人力建立特征词

库［5］，然而仍然会在很多情况下识别不出垃圾邮件。
基于邮件内容的过滤方法是对已经标记好的邮件文

本使用机器学习方法进行训练［6］。常用的机器学习
算法主要有支持向量机［7］、朴素贝叶斯［8］和逻辑回
归［9］等算法，机器学习算法可以根据历史数据进行

主动学习和预测，这使得垃圾邮件的识别成为主动的

预防识别［10］。
基于邮件内容的垃圾邮件过滤方法不再局限于

邮件的协议和网络，而是根据邮件的内容来过滤垃圾

邮件。王青松等人［11］更改以词为文本的特征项单位
的方式，采用短语作为正文文本的特征项单位在朴素

贝叶斯模型上进行分类，提出了基于短语的贝叶斯中

文垃圾邮件过滤方法，该方法提高了垃圾邮件的分类

精度; 于洪霞［12］提出了基于支持向量机的中文垃圾

邮件过滤方法，该方法采用分词方法对特征提取方法

进行改进，然后在支持向量机分类器中对邮件进行分

类，该方法提高了邮件分类的精度和速度; 李培国［13］

在人工神经网络的基础上设计了中文垃圾邮件过滤

器，该方法采用 ICTCLAS 系统进行中文分词，在 BP
分类器中对邮件进行分类，该方法提高了垃圾邮件分

类的精度和稳定性;Wang等人［14］采用卷积神经网络
和支持向量机来提取垃圾邮件中图像的特征，在邮件

分类中取得了良好的效果; 李艳涛等人［15］提出了一

种采用动态函数使 Dropout 随着迭代次数而逐渐减小
的方法，并在堆叠式降噪自编码中应用该方法，以及在

英文邮件上进行实验，实验结果表明该方法有效地提

高了邮件的分类精度，分类效果具有更好的稳定性。
虽然垃圾邮件过滤方法取得了一定的成绩，但是

在准确率的提高上依然有很大的上升空间，同时也存

在着很多问题。例如，现有的垃圾邮件过滤方法人工

标注成本高，并且效率低下，垃圾邮件的内容、形式更
新快，传统的人工方法无法与之匹配。近几年，深度
Q网络被提出并在实验和应用中取得了更好的效果，
深度 Q网络应用在垃圾邮件的过滤上通过“试错式”
学习对邮件进行分类。由于特征提取影响识别效果，
甚至会降低垃圾邮件的过滤准确率，为避免这一问

题，本文充分利用 Word2vec 中的 CBOW 模型得到邮
件文本分词集对应的词向量集，再训练深度 Q 网络
对邮件分类，可以有效地忽略特征提取这一步骤，解

决了邮件文本特征提取困难的问题，进而降低成本。
并且强化学习是终生学习，可以边学习边改进，能有

效地应对垃圾邮件的更新问题。为解决垃圾邮件过
滤过程中遇到的问题，本文提出基于深度 Q 网络的
垃圾邮件文本分类方法。该方法需要首先对原始邮
件文本数据预处理和分词，并采用 Word2vec 方法对
文本进行向量化处理，实现在深度 Q 网络上的垃圾
邮件文本的分类。通过比较正确率、精确率、召回率
和 F1 值可知，本文所提出的基于深度 Q 网络的垃圾
邮件文本分类方法能提高垃圾邮件过滤的高效性和

精确性。

1 相关工作

1． 1 文本预处理和分词

文本预处理是指将原始数据处理成实际应用所

需要的文本格式［16］。因为数据集的来源不同，导致
数据源中可能含有大量非法或无意义的字符，这些字

符可能是标点或乱码等非文本分类需要的字符，需要

将其去除。并且在邮件文本分类中，需要把文本编码
方式统一转换成可以识别的编码方式。
分词是指按照一定的规则将句子切分成一组词

的过程［17］。在英文文本中，空格是词与词之间的分
割符号，然而，在中文文本分词中，句子包含的词与词

之间没有明确的分割符号，因此，比较而言中文分词

具有一定的困难性［18］。中文分词中最常见的几类分
词算法有基于字符串匹配的分词方法［19］、基于理解
的分词方法［20］、基于统计的分词方法［21］和基于词与
词性相结合的分词方法［22］，基于词与词性相结合的

分词方法考虑了词还具有词性的问题［23］。基于统计
的分词方法是目前最常用的中文分词方法，该方法在

分词的过程中将词的词性进行人为标注并统计了中

文词出现的次数这一统计特征，通过模型学习标注的

文本数据，得出各种情况下每个词出现的概率，选择

最可能出现的分词结果。该方法考虑到了词出现的
频率和文本词的上下文的含义，在中文分词中展示了
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很好的效果［24］。

1． 2 Word2vec模型

因为计算机只能识别数学符号，所以邮件中的邮

件文本必须转化为数学的形式才能够被识别。因此，
需要将文本中的词转化为数学中向量的形式。文本
向量化表示是指将文本中的词转化成实数向量，并用

于后续模型的计算。将邮件文本中的词转化为数学
向量形式的主要方法有独热表示( One-hot Ｒepresen-
tation) 和词向量表示( 分布式表示( Distributed Ｒepre-
sentation) ) ［25］。

Word2vec模型是一个 n 元语法模型，目的是使
计算机理解自然语言，方法是通过对自然语言进行假

设和建模［26］。Word2vec模型在语义维度上推动了文
本分析的进程，该模型主要包括连续词袋模型( Con-
tinuous Bag-of-Words，CBOW) 和 Skip-gram模型［27］。
连续词袋模型是根据输入的相关 n － 1 个词预测

中心词本身，在训练的过程中，首先给出中心词的一

个邻域半径内的所有单词，然后预测输出单词是给出

的中心词的概率［28］。Skip-gram 模型将 CBOW 的因
果关系进行颠倒，根据给定的当前中心词预测上下文

的内容［27］。Word2vec模型的网络结构包含输入层、
投影层和输出层 3 个层次。Word2vec 的 2 种模型又
各有 2 种策略，故一共有 CBOW 加层次的网络模型、
Skip-gram加层次的网络模型、CBOW 加抽样的网络
模型和 Skip-gram 加抽样的网络模型［26］。使用
Word2vec模型得到的词向量会考虑上下文，通用性强。

1． 3 强化学习

强化学习( Ｒeinforcement Learning，ＲL) 是指智
能体处于一个未知的环境中，通过与环境不断交互的

试错式学习来获得最大回报，并学得最优策略的过

程，强化学习是一种机器学习方法［29］。强化学习是
基于马尔可夫决策过程的。在强化学习中，智能体周
期性地根据观察到的随机动态系统做出序贯决策，这

个过程连续执行，一直到智能体得到最大回报值后结

束。Q-learning［30］是一种异策略( off-policy) 强化学习
算法，在状态 s 下根据 Q 值择优选择并执行动作 a，
从环境中获得奖赏 r，进入下一个状态 s'。Q 值的更
新方式为:

Q( s，a) ← Q( s，a) + αδ ( 1)

其中，s表示智能体所处的状态，a 表示智能体在状态
s下所采取的动作，α 是学习率，δ 是时间差分误差
( Temporal Difference Error，TD-error) ［31］，计算方法为:

δ = r + γ max
a'

Q( s'，a') － Q( s，a) ( 2)

其中，r表示奖赏，γ 是折扣因子。Q-learning 算法学

习得到的动作值函数 Q 直接逼近最优动作值函数，
并不依赖于智能体选择的策略，简化了算法的分析。

1． 4 深度 Q网络

深度强化学习 ( Deep Ｒeinforcement Learning，
DＲL) 是将深度学习和强化学习相结合，融合了二者
的感知能力和决策能力来解决系统中的感知决策问

题［32］。深度 Q 网络( Deep Q-network，DQN) 作为第
一种深度强化学习算法，高效地缓解了用非线性函数

逼近器表示值函数时算法的不稳定性问题［33］。
深度学习( Deep Learning，DL) 是基于人工神经

网络( Artificial Neural Network，ANN) 的，基本算法是
反向传播( Back Propagation，BP) 算法，深度学习模型
的经典范例是多层感知器 ( Multi-layer Perceptron，
MLP) ，其由多层隐藏层构成，与浅层网络相比较，多
层感知器具有更强的特征表达能力［34］。

Mnih等人［35］在 Q-learning算法和深度卷积神经
网络的基础上提出了深度 Q 网络算法，该算法使用
了经验回放机制和目标网络方法，DQN 的结构示意
图如图 1 所示。

图 1 深度 Q网络结构示意图

深度 Q网络使用当前值网络和目标值网络这 2
个独立的 Q 网络，用 θ 表示当前值网络的参数，该参
数是实时更新的，θ －表示目标值网络的参数，该参数

在每过 L步后由 θ复制得到［36］。当前值网络的输出
表示为 Q( s，a; θ) ，目标值网络的输出表示为 Q( s，a;
θ － ) ，损失函数由目标值函数和当前值函数的均方误

差决定:
L( θ) = E［( Y － Q( s，a; θ) ) 2］ ( 3)
Y = r + γ maxa' Q( s'，a'; θ

－ ) ( 4)

其中，s代表当前智能体所处的状态，a 代表智能体在
状态 s下执行的动作，s'表示智能体所处的下一个状
态，a'表示智能体处于下一状态时执行的动作。式
( 4) 作为监督学习的标签，近似地表示了值函数的优
化目标。为了求解得到最小化损失函数，对式( 3 ) 中
参数 θ求导得到:
" θL( θ) = ( r + γmaxa' Q( s'，a'; θ

－ ) － Q( s，a; θ) ) "θQ( s，a; θ)
( 5)

在上述公式中，参数 θ的更新采用随机梯度下降
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法( Stochastic Gradient Descent，SGD) 方式进行。
深度 Q 网络通过贪心策略更新动作值函数，用

ε-贪心策略( ε-greedy) 方法选择动作。

2 数据处理与算法描述

2． 1 数据描述与处理

本文使用的数据来自于 ECML /PKDD 2006 Dis-
covery Challenge［37］中任务 A 的数据，数据分为带标
签的培训数据和测试数据。其中，带标签的培训数据
一共有 4000 条，包括 50%的垃圾邮件和 50%的非垃
圾邮件。测试数据来自不同的多个邮箱，每个邮箱有
2500 条数据。提供的数据不是电子邮件的原始文
本，而是用向量空间表示的向量并采用 SVMlight 使
用的稀疏数据格式存储数据。属性是单词的词频，并
且删除了数据集中计数少于 4 的单词，最终数据集中
大约有 150000 个单词。数据集中每一行代表一封电
子邮件，每一行的第 1 个标记是类标签，+ 1 表示垃
圾邮件，－ 1 表示非垃圾邮件，0 表示没有标签的测试
数据。标签之后的每一对标记表示单词的 ID和其词
频，词频按升序排列。
如训练数据集中的某一条数据为: 1 9: 3 94: 1

109: 1 163: 1，这表示是一条垃圾邮件数据，有 4 个单
词，第 1 个单词的 ID是 9，该单词在这封邮件中出现
了 3 次。

2． 2 算法描述

在深度 Q 网络被训练之前，通过对数据进行预
处理，过滤掉文本中的非法字符和无意义字符等，并

通过对邮件文本分词来获得数据长度统一的邮件文

本，每一封邮件对应一个有顺序的分词集，最后用
Word2vec中的 CBOW模型得到邮件文本分词集对应
的词向量集。处理后的每一封邮件的文本内容对应
一个词向量集，词向量是数值向量的形式，不需要对

邮件进行特征提取，词向量集作为深度 Q 网络的输
入状态。为提高垃圾邮件过滤的效率和精确度，本文
提出基于深度 Q网络的垃圾邮件文本分类方法。用
于垃圾邮件检测的深度 Q网络学习算法中，状态 s是
词向量集，s = { 词向量集 |用 Word2vec 中的 CBOW
模型得到邮件文本对应的词向量集}。在当前状态
下，智能体执行分类动作 a，a = { 是垃圾邮件，不是
垃圾邮件} ，判断词向量集是否属于垃圾邮件，若判

断正确，则得到奖励值，该奖励值设置为一个正数，若

判断错误，则得到惩罚值，惩罚值设置为一个负数。
智能体依次从状态空间 S中选择状态词向量集，一直
到训练结束。网络训练好后可以用于垃圾邮件的文

本分类。在应用的过程中，首先对获得的邮件文本预
处理，过滤掉文本中的非法字符和无意义字符等，并

通过对邮件文本分词来获得数据长度统一的邮件文

本，最后用 Word2vec中的 CBOW 模型得到邮件文本
对应的词向量集。词向量集作为训练好的深度 Q 网
络的输入状态，输出结果为该邮件是否为垃圾邮件。
基于深度 Q网络的垃圾邮件文本分类方法示意图如
图 2 所示。

图 2 基于深度 Q网络的垃圾邮件文本分类示意图

用于垃圾邮件检测的深度 Q 网络学习算法
( Deep Q-network for Spam Detection，DQNSD) 描述如
算法 1。
算法 1 用于垃圾邮件检测的深度 Q 网络学习

算法。
输入: 迭代轮数 T，状态特征维度 n，动作集 A，步长 α，衰

减因子 γ，探索率 ε，Q网络结构，批量梯度下降的样本数 m。
输出: Q网络参数。
1．对邮件文本进行预处理，用分词软件对邮件文本进行
分词，每封邮件对应一个词按顺序排列的分词集

2．用 Word2vec 中的 CBOW 模型得到分词集对应的词向
量集 s

3．随机初始化 Q网络的所有参数 ω
4．基于 ω初始化所有的状态和动作对应的 Q值
5． 清空经验回放集合 D
6． for i from 1 to T
7． 初始化 s为当前状态序列的第 1 个状态
8． 在 Q网络中使用 s作为输入，得到 Q网络的所有动作
对应的 Q值

9． 用 ε －贪婪法在当前 Q值输出中选择对应的动作 a
10． 在状态 s执行当前动作 a，得到新状态 s'及其对应的
奖励 r和是否是终止状态 is_end

11． 将五元组{ s，a，r，s'，is_end} 存入经验回放集合 D
12． s = s'
13． 从经验回放集合 D 中采样 m 个样本{ sj，aj，rj，sj '，

is_endj } ，j = 1，2，…，m，计算当前目标 Q值 yj
14． 使用均方差损失函数，通过神经网络的梯度反向传
播来更新 Q网络的所有参数 ω

15． 如果 s'是终止状态，当前轮迭代完毕，否则转到步骤 6
Ｒeturn Q网络参数

3 实验及分析
基于深度 Q 网络的垃圾邮件文本分类方法首先
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对邮件文本进行预处理、分词，然后用 Word2vec 模型
得到邮件文本的词向量集表示，最后用深度 Q 网络
对垃圾邮件进行过滤，提高了垃圾邮件过滤的效率和

精确率。实验的对比方法有朴素贝叶斯、决策树、支
持向量机、TextCNN和 TextＲNN。

3． 1 评价标准

本文实验的评价标准有正确率、精确率、召回率
和 F1 值。当分类类别是二分类时，TP的含义是真正
类( True Positives) ，表示在所有正样本中，分类器可
以正确识别为正样本的样本个数; FP 的含义是假正
类( False Positives) ，表示在所有的负样本中，被分类
器误分类为正样本的样本个数; FN 代表的是假负类
( False Negatives) ，表示在所有的正样本中，分类器把
正样本错误地识别为负样本的样本个数; TN 表示的
是真负类( True Negatives) ，表示在所有的负样本中，
分类器把负样本正确地识别为负样本的样本个

数［38］。
正确率［38］( accuracy) 也称作准确率，代表在正确

分类的情况下，正样本和负样本占所有样本的比例，

也就是在所有的样本中被分类器正确识别的正负样

本数所占的比例，准确率越高越好，计算公式如下:

accuracy = TP + TN
TP + FN + FP + TN ( 6)

精度［38］( precision ) 也称作精确率，代表被分为
正样本的数据中同时也是正样本的样本个数占所有

被分为正样本的比例，计算公式如下:

precision = TP
TP + FP ( 7)

召回率［38］( recall) 是用来度量覆盖面的，等同于
灵敏度( sensitive) ，代表所有被分为正样本的数据中
被正确识别的样本个数占所有正样本的比例，计算公

式如下:

recall = sensitive = TP
TP + FN ( 8)

F1 值［38］亦称为平衡 F 分数，同时反映了模型的
精确率和召回率，其取值范围在 0 ～ 1 之间，是精确率
和召回率加权平均的一种评价标准形式。计算公式
如下:

F1 = 2·precision·recall
precision + recall ( 9)

3． 2 实验结果及分析

深度 Q 网络以词向量集作为输入，在训练的过
程中，如果将每封邮件分类正确，可以得到 10 的奖励
值，分类错误得到 － 10 的奖励值。Q 网络在追求长
期累积回报值最大化的过程中不断更新计算得到最

大 Q值，并用梯度的反向传播更新神经网络的参数

ω，不断地减小通过经验回放得到的目标 Q值和通过
Q网络计算的 Q 值。ω 收敛后，得到近似的 Q 值计
算方法和贪婪策略，训练结束。
深度 Q网络在训练时利用的邮件样本数量 mini-

batch设置为 32，由 3 个卷积层提取特征，最后经过 2
个全连接层处理得到输出，网络更新的学习率 α被设
置为 0． 05，奖赏折扣率 γ被设置为 0． 99，探索因子 ε
设置为 0． 1。表 1 给出了朴素贝叶斯、决策树、支持向
量机、TextCNN、TextＲNN和深度 Q网络的性能对比。

表 1 不同模型与深度 Q网络的性能对比

模型 正确率 /% 精确率 /% 召回率 /% F1 分数
朴素贝叶斯 78． 30 76． 91 79． 97 0． 7839

决策树 78． 96 79． 57 78． 13 0． 7883

支持向量机 80． 10 80． 19 79． 41 0． 7980
TextCNN 82． 03 80． 70 83． 71 0． 8213
TextＲNN 83． 62 81． 39 84． 07 0． 8301
DQN 85． 91 84． 04 87． 93 0． 8598

决策树方法采用分类与回归树( Classification and
Ｒegression Tree，CAＲT) 方法，支持向量机采用的是
高斯径向基函数分类器，对应的核函数是高斯核函

数，公式如下:

K( x，z) = exp － ‖x － z‖2

2σ( )2 ( 10)

其中，z是核函数中心，σ 为函数的宽度参数，控制函
数的径向作用范围。
由表 1 可知，基于深度 Q 网络的垃圾邮件文本

分类方法与以往的方法相比较效果有所提高，但仍然

存在误分类的情况，这是由于深度 Q 网络在分类的
过程中仍然会有一个很小的概率选择其他的行为，探

测是否有可能获得更大回报值的行为。实验结果表
明基于深度 Q网络的垃圾邮件文本分类方法提高了
垃圾邮件的识别正确率，可以避免由于误分类造成不

必要的影响和损失，提高了垃圾邮件过滤的效率。

4 结束语
垃圾邮件的传播降低了人们办公的效率，占用和

浪费了网络公共资源，危害了信息安全，是亟需清除

的“毒瘤”。传统的垃圾邮件过滤方法需要依赖大量
的人力，且效果并不理想，可能会不能正确地区别正

常和垃圾邮件。为解决上述问题，本文提出了基于深
度 Q网络的垃圾邮件文本分类方法。该方法首先对
原始邮件文本数据预处理和分词，得到邮件文本对应

的分词集，然后采用 Word2vec 方法对文本的每个分
词进行向量化处理，最后在深度 Q 网络上实现了垃
圾邮件文本的分类。实验结果验证了该方法有效地
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提高了垃圾邮件过滤的效率和精确率。
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