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随着信息技术的发展，电子邮件凭借其快捷、便

利、低成本的优点，成为互联网中的主要信息传播与

交流方式。但是，在电子邮件便利了生活的同时，也

带来了很多的问题与烦恼，其中最严重的莫过于垃

圾邮件的泛滥。垃圾邮件中蕴含了大量的商业传

销、色情信息甚至邮件病毒，为电子邮件用户带来了

诸多的负面影响，一些不良信息会欺骗诱导用户做

出错误的判断与决定，随着互电子邮件传播的病毒

会对用户的计算机造成重大损伤。同时，垃圾邮件

还恶化了互联网环境，滥用网络带宽与计算机存储

资源。毫不夸张的说，垃圾邮件对于计算机网络、社

会和国家安全造成了严重的威胁。不法分子利益的

驱使与客观存在的技术漏洞，加上相关法律的不健

全导致了垃圾网络的肆意传播。在本文中，为了遏

制垃圾邮件的传播，深入研究了垃圾邮件的过滤技

术。基于朴素贝叶斯算法，提取邮件的地址、主题与

内容信息，进行特征工程与邮件类别判定，帮助用户

远离垃圾邮件干扰。

1 系统简介

1.1 贝叶斯技术

贝叶斯算法是一种基于概率分析事件发生可能

性的方法，其核心思想在于选择发生概率高的作为

分类的结果。贝叶斯算法名字来源于十八世纪著名

神学家“托马斯.贝叶斯”。在了解贝叶斯原理前，先

介绍几个基本概念。

条件概率：假设以 P(A) 代表事件A的发生概率；

以 P(B) 代表 B事件所发生的概率；那么就可将事件

A 发生下的事件 B 发生的概率看作为 P(B|A) ；将
P(AB) 看 作 A 事 件 与 B 事 件 同 时 发 生 概 率 。 则

P(B|A) = P(AB)
P(B) 。

全概率公式：假设将试验E的样本空间表示为Ω；

B代表着样本空间 Ω 的事件；A1,A2,⋯,An 代表 Ω 的

一个划分，P(Ai) > 0 。如此以来，将会得出全概率公
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式为：
P(B) =P(B|A1)P(A1) +P(B|A2)P(A2) +⋯+P(B|An)P(An)
=∑

i = 1

n

P(Ai)P(B|Ai) （1）

全概率公式常被用于复杂概率的计算中，采用

该公式的思想进行概率问题分析时，主要通过将较

为复杂的概率问题细分为 n个简单事件集合，并在

此基础上对概率的可加性进行利用，以此计算出目

标事件发生的相关概率。

根据条件概率与全概率公式，可以得出贝叶斯

公式。与全概率公式的前提一样，将 Ω 看作是试验

E 的 样 本 空 间 ；以 B 代 表 样 本 空 间 Ω 的 事 件 ；

A1,A2,⋯,An 代表 Ω 的一个划分，P(Ai) > 0 。以此便

能得出贝叶斯公式：

P(Ai|B) = P(B|Ai)P(Ai)
∑
j = 1

n

P(B|Aj)P(Aj)
， i = 1,2,⋯,n （2）

贝叶斯定理，又称贝叶斯法则。对于事件 A与

B，事件 A发生下的事件 B的条件概率 P(B|A) 与事件

B发生下事件A的条件概率往往是不一样的，但二者

间存在着固定的关系，文中用贝叶斯准则来描述二

者间的关系。在机器学习中，具备训练数据集 D以

及假设空间 H。通常情况下，均是采用给定训练数

据集 D的方式来确定出最佳假设空间 H，基于概率

的思想，寻找最大可能性的假设。对于某一个假设

h ，在没有使用训练数据 D前存在先验概率 P(h) ，类
似的 P(D) 可以表示没有某一种假设成立时 D的概

率，则根据条件概率的定义 P(D|h) 表示当假设 h 成

立时可以观察训练数据集 D的概率，而应该关注的

是 P(h|D) 即在给定训练数据 D后，假设为 h 的概率，

称此概率为后验概率。根据贝叶斯法则，有如下计

算方法：

P(h|D) = P(D|h)P(h)
P(D) （3）

1.2 朴素贝叶斯算法

在机器学习领域，基于贝叶斯准则衍生了很多

的分类方法，其中最基本的形式是朴素贝叶斯算法，

它是一种应用广泛，简单有效的基于概率分类的方

法，是本邮件过滤系统中的主要算法。

图1 算法思想

在朴素贝叶斯算法中，如图 1所示，需要将训练

实例表示成属性（特征）向量 A和决策类别变量 C。
同时，在该算法中，假定每个特征之间相互独立对于

决策变量它们具有独立作用。

此时，根据该假设，如果样本A表示的属性向量

集合中的每一个属性 ak 都是相互独立的，那么

P(A|Ci) 可以分解为：

P(A|Ci) =∏
k = 1

n

P(ak|Ci) （4）
则对于后验概率 P(Ci|A) ，表示特征 A属于类别

Ci 的概率，根据贝叶斯准则，可以由下式计算：

P(Ci|A) = P(Ci)
P(A)∏j = 1

m

P(ak|Ci) （5）
其中，Ci 的先验概率 P(Ci) 很容易求得：训练集

中属于 Ci 的数量/训练集的总量。朴素贝叶斯算法

在计算条件概率中常常采用多变量的贝努力模型与

多项式模型。

2 系统实现

2.1 算法实现

在算法的实现上，对于垃圾邮件的过滤，可以将

邮件分为垃圾邮件与非垃圾邮件（合法邮件），因此

垃圾邮件的过滤系统可以简化为二值分类问题。具

体垃圾邮件过滤算法训练流程如图 2所示。

图2 垃圾邮件过滤算法训练流程

如图 2所示，在进行垃圾邮件过滤算法训练时，

首先，本文将采用 RSS源进行垃圾邮件以及合法邮

件的收集工作，以此建立其相应的邮件集合；其次，

从邮件集合中对字符串进行提取，如 sale，cash作为

Token串，并对字顿进行统计；然后，建立连个哈希表

hash_good，hash_bad 分别映射 Token 中统计的垃圾

邮件与合理邮件的字频，即在每个训练集上统计类

别的先验概率和每个特征的类条件概率；最后，计算

每个 hashtable中的 Token串的频率。

文中将上节中的事件 C 定义为接收到垃圾事

件，在本节中记作 A。将第 i个 Token 串记作 ti ，则--172



P(A|ti) 可以表示，当某一封邮件中，出现了 ti 时，该邮

件被判别为垃圾邮件的概率。 ti 出现在 hash_good
中的概率记作 P1(ti) ，在 hash_bad中记作 P2(ti) 。则

P(A|ti) = P2(ti)
P1(ti) +P2(ti) （6）

对 P(A|ti) 进行平滑处理后建立第三个 hash映射

ti 到 P(A|ti) ，得到该 hash后训练完成，根据该 hash表

进行邮件类别的判别。当收到邮件时，判别步骤如

图 3所示。

图3 垃圾邮件判别过程

对于新的邮件，首先需要提取词条生成该邮件

的 token，然后查询训练模型过程中生成的第三个

hash表得到 token串对应的概率值。假设 N个 token
在 hash 中 对 应 的 概 率 分 别 为 P1,P2, ...Pn ；以

P(A|t1, t2..., tn) 代表需要判别的邮件是垃圾邮件的概

率；则当该邮件中出现 token串 t1, t2..., tn 时，可用以下

公式对该条件概率进行计算：

P(A|t1, t2..., tn) = P1P2...Pn

P1P2Pn +(1 -P1)(1 -Pn)...(1 -Pn) （7）
若是当该概率超过给定阈值时，就可将该邮件

判定为垃圾邮件。

2.2 系统设计与实现

文中在对该系统设计时，将在 windows平台下采

用QL Server 2008的后台数据库，使用 Python语言设

计实现。系统在设计时针对互联网上的垃圾邮件。

结合了多种过滤方式分级过滤。系统的架构如图 4
所示。由图 4可以看出，本系统分为管理与用户操

作两个界面。在过滤的时候，可以选择 3种不同的

过滤方式，分别为按照邮件地址进行黑白名单判别

进行过滤，根据邮件主题进行过滤和通过贝叶斯算

法生成的垃圾邮件模板进行过滤。通过这种不同方

式的分层过滤方法，可以大大提高系统对于垃圾邮

件过滤的准确性。

系统的核心模块是基于贝叶斯算法的过滤模块，

该模块基于邮件内容进行过滤，其架构如图 5所示。

图5 过滤模块架构

该模块的构建基于 2.1的算法实现过程，由图 5
可以看出，本模块包括分词、特征选择、向量表示等

过程。对于特征选择过程，本模块在系统的训练与

后续的使用分类过滤阶段都有使用，在训练的过程

中，可采用对分词模块产生的关键词进行统计的方

式计算出每个关键词的权重，经过排序后选择合适

的作为特征。在过滤的过程中，还要对分词模块产

生的无用关键词进行剔除。本模块的贝叶斯过滤过

程按照 2.1阐述的算法实行。过滤模块是一种增量

式的学习思想，可以对上次的特征选择与过滤进行

记录，以指导系统重新选择特征指标。

2.3 系统测试

在进行系统测试时，先定义一个查全率（Recall）
用来表述系统发现垃圾邮件的能力

Recall = A
N

（8）
在公式（8）中，A代表正确判定为垃圾邮件的数

目，N 代表垃圾邮件的数目。在测试中，采用英文

文件样本，样本来自公开的垃圾邮件资料库 PU1，样
本库中共有 1 099封邮件，其中 481封是垃圾邮件，

在系统的训练与测试中，将样本分为 10份，每份 110
封邮件，选取一定的作为训练组，其余的作为测试

组。为了更好地认证本系统的性能，本文引入分级

图4 系统架构
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最小算法作为测试对比。分别采用两种算法进行训练

测试，从测试结果可以看出，朴素贝叶斯算法的查全

率大大高于分级最小算法。测试结果如图 6所示。

图6 算法测试对比

3 结束语

文中介绍了一种基于朴素贝叶斯算法实现的垃

圾邮件的识别与过滤系统。通过朴素贝叶斯算法对

用户收到的邮件的地址、主题与内容信息，进行邮件

类别判定，帮助用户远离垃圾邮件干扰。经测试本

识别系统有较高的识别正确率，可以广泛应用在未

来的垃圾邮件过滤系统中。
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