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基于朴素贝叶斯算法在垃圾邮件过滤中的研究综述

彭革
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摘要：朴素贝叶斯算法是理想化的算法模型，且基于条件特征相互独立的假设，不能满足实际应用。本文通过探究朴素贝

叶斯算法的原理和操作步骤，并介绍基于此类算法的优化和改进，从而规避算法的不足，同时提高算法工作效率和文本过

滤准确度。
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1引言

随着科学技术的飞速发展发展，伴随 5G时代的到来。电

子邮件成为人们日常生活和工作交流中不可或缺的方式之一，

但垃圾邮件也一直困扰着我们。根据卡巴斯基实验室表明，

2019年第三季度，全球邮件流量中垃圾邮件的平均比例为

56.26%，其中 ，前 5 个垃圾邮件来源国 ：中国排名第一

（20.43%），其次是美国（13.37%）和俄罗斯（5.60%）。第四位是

巴西（5.14%），第五位是法国（3.35%）。由此可见，我国的垃圾

邮件处理形式依然不容乐观。因此，对于垃圾邮件过滤的需求

愈发强烈，对垃圾邮件过滤技术的研究越来越先进。

2研究现状

垃邮件过滤的手段主要有以下3种。

（1）黑白名单过滤。该方法主要分为黑白 2个名单列表，

当某个 IP地址频繁发送垃圾邮件，这个 IP地址将会被加入黑

名单中，此后默认该地址发送的邮件为垃圾邮件。邮件白名

单，顾名思义，也就是没有被标记为发送垃圾邮件的地址名单，

此类邮件能够正常发送与接收。实时黑白名单技术，将黑白名

单列表交给第三方的技术部门来维护，通过DNS来动态检测某

个 IP地址是否存在列表中。但这种方法存在弊端，当发送者采

用动态或隐藏 IP地址，那么此方法将受到限制。

（2）基于规则的过滤技术。决策树模型是基于规则过滤技

术的典型代表，早在1966年，在国外学者研究的关于概念学习

的系统中就出现了决策树模型的身影，到1979年，迭代分类器

算法的提出，再到后来这类算法在处理连续值属性数据的缺点

上进行了改进。现在基于规则的过滤技术的算法虽然在一定

程度上能够满足垃圾邮件的过滤需求，但其核心原理都是根据

与预设规则进行比较，从而来判定是否为垃圾邮件，并且这些

规则一般都是静态设置的，缺少可信度的学习策略，在规律不

明显的应用领域中过滤效果较差，准确度较低。

（3）基于内容统计的过滤技术。这类方法效率较高、速度

较快、耗费较少，在文本过滤方面应用较为广泛。基于此类过

滤技术中，最常用的算法是朴素贝叶斯算法。其中朴素贝叶斯

算法实现思想简单、分类速度快，使用较少的训练集就能够获

取一个待检文本数据的预估值，通常在使用朴素贝叶斯算法的

时候，都要先对其样本特征属性进行分析。找到一个样本属性

对样本数据全局的影响与其他特征属性是相互独立的，而这种

假设往往是不符合实际应用的。因此，这类算法分类和过滤的

准确率存在误差。

3朴素贝叶斯算法模型

朴素贝叶斯是一种基于贝叶斯决策理论的分类方法，它是

贝叶斯分类器的一种拓展与衍生。朴素贝叶斯是在实践问题

中基于“独立特征”的一种监督学习算法，其核心思想就是：将

新数据与已知数据集作比较，选择高概率的结果来对新数据进

行决策的一类学习方法。因此，又称朴素贝叶斯分类法为基于

概率论的分类方法。

朴素贝叶斯模型的一般过程为：收集数据（实际问题的数

据集）—>准备数据（对数据类型进行处理）—>分析数据—>训
练算法（根据数据不同特征，计算其条件概率）—>测试算法（计

算并分析算法的错误率）—>算法的应用（把算法运用到实际

问题）。

机器学习的一个重要应用就是实现文档的自动分类，而基

于朴素贝叶斯算法的分类算法在这一方面有着显著的优势。

下面将介绍朴素贝叶斯算法的具体操作原理：

3.1收集准备数据

因为朴素贝叶斯是根据样本特征分析的方法，而在机器学

习的过程中，算法的假设与决策难免存在风险或失误。所以找

出样本最优的特征类型数据就是该算法的关键。

在实际操作中，为了算法能够更好地测试和基于条件概率

的运算。在实际问题的处理中，首先，需要将文本文档进行基

于词向量的切分处理，使之转换为数据向量，并对样本数据进

行特征分类，规定具体的特征标签，以便于算法的计算和自动

检测。然后，获取需要效验和测试的数据，基于 python程序对
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样本进行检测并给出结论。

3.2训练并测试算法模型

基于贝叶斯准则：

p ( )c|x = p (x|c) p (c)
p (x)

朴素贝叶斯分类方法具体实施如下：

（1）输入测试样本的数据：InＸ=（x0,x1, x2, x3,…xm,）。
（2）根据前面准备数据阶段规定的特征标签：labels =

(c1,c2,c3,…cn)。
（3）从而可以得到衍生公式：

p ( )ci|xj = p (xj|ci ) p (ci )p (xj )
根据其衍生公式分析，计算 p ( )ci|xj 的值，实际就是计算

p (xj|ci )的值。于是，我们通过python程序对输入的测试样本进

行遍历，从而得出每个向量单位的类别，并计算测试样本中每

个类别所占概率。

根据前面介绍的，朴素贝叶斯算法假设，是理想化的贝叶

斯分类模型，其中每个特征属性都是相互独立、互不影响的。

如果将 xj展开为一个个独立的特征，从而可以得到如下

公式：

p (xj|ci )= p (x1,x2,x3…xm|ci )
转化可得：

p (x0|ci ) p ( )x1|ci p (x2|ci ) p (x3|ci )…p (xm|ci )
公式演变到这一步，再计算条件概率也就简单明了，算法

的分类主旨也就变得清晰了很多。

3.3对算法进行测试以及问题的修复

在机器学习方法中，往往会出现许多缺陷。对于朴素贝叶

斯分类方法而言，计算概率值为0和下溢这两类错误导致的问

题是尤为常见的。

（1）对于计算概率值出现为 0的情况，即这一特征类别在

测试样本中没有出现过，从而会使计算公式中某一个 p (xj|ci )
的值为0，造成最后总乘积为0。这种情况很常见，我们只需在

python程序中将每个属性特征在向量化的时候将初始值设定

为 1，并将分母初始化值设定为 2，即可避免这种不必要的

干扰。

（2）下溢问题，在概率p(x0|ci )p ( )x1|ci p(x2|ci )p(x3|ci )…p(xm|ci )
的乘积运算时，由于单个p(xj|ci )的概率值太小，然而python程
序在函数计算过程中，会默认的将这些很小的值四舍五入为0，
所以就会在概率相乘过程中造成下溢的情况。对于此类问题

的解决方法，是对每个概率p(xj|ci )的值取自然对数。

4优化的朴素贝叶斯算法

基于前面对于朴素贝叶斯算法内容的介绍，对于其工作的

原理已经有了清晰的认识，但是在应用中往往不能满足实际需

求。所以，基于现阶段朴素贝叶斯算法的垃圾邮件的分类技术

还需要进行改进和优化。

最突出的优化手段有以下三种。

（1）优化的朴素贝叶斯增量学习算法

朴素贝叶斯算法结合增量学习的方法。待检样本数据的

分类，是一个动态的过程，在不断更新的垃圾文档样本当中，往

往会有新的特征属性出现，如果待检样本出现某一个词向量不

存在于先验样本的训练集中，那么系统对这个词将无法判断。

结合增量学习的方法，当算法模型检测到某个词向量不存在于

先验样本中，于是，将该词语添加至属性列表中，然后重新计算

相关概率[1]。基于此，添加了增量学习方法进行改进和优化的

朴素贝叶斯算法在垃圾邮件分类过程中将是一个动态学习的

过程，根据不断变更的网络语言以及层出不穷的垃圾信息，实

时更新，这样才能具有更好的适应能力和筛查力度，从而提高

文档过滤的准确率，达到更好的机器学习效果。

（2）利用支持向量机改进的朴素贝叶斯算法

首先利用朴素贝叶斯算法对样本集进行初次训练，然后利

用支持向量机构造一个最优分类超平面，每个样本根据与其距

离最近样本的类型是否相同进行取舍，这样既降低样本空间规

模，又提高每个样本类别的独立性，最后再次用朴素贝叶斯算

法训练样本集从而生成分类模型[2]。仿真实验结果表明，该算

法在样本空间进行取舍过程当中消除了冗余属性，可以快速得

到分类特征子集，提高了垃圾邮件过滤的分类速度、召回率和

正确率。

（3）改进EM算法的朴素贝叶斯分类算法

EM算法因其操作简单，结构稳定的特点被广泛运用于数

据处理问题当中，该算法的核心思想是通过数据迭代的方式，

通过期望值最大化不完整数据的概率和预估值。该算法也存

在弊端，那就是对于初始值的设定[5]。一个不恰当的初始值，会

使EM算法无法恰好满足局部最优也使得算法模型全局最优，

于是就有了基于EM算法的朴素贝叶斯分类方法。首先，计算

缺损数据与完整数据的相关度，将其相关度最大的数据项所对

应的特征属性选定为初始值，并求出极大似然估计，然后通过

EM算法进行迭代，从而完成缺失数据的预测和填补，最后再利

用朴素贝叶斯分类算法对已经处理过的完整数据进行分类和

过滤[6]。该方法有扎实的理论基础，同时也提高了算法分类的

准确率。

5结束语

本文基于现今垃圾邮件问题日益严峻的大背景下，根据朴

素贝叶斯分类模型为基础展开。首先谈到了目前比较主流的

垃圾邮件过滤的三种方法—黑白名单过滤、基于规则的过滤技

术、基于内容统计的过滤技术。每种方法都有各自的优势，同

时也存在弊端。于是就基于内容统计的过滤技术中的朴素贝

叶斯算法为出发点，深入认识了朴素贝叶斯算法模型的内容与

其工作原理。该算法是一种理想化的贝叶斯衍生模型，依赖于

条件独立，特征互不影响的假设。在算法模型的构建过程中会

出现下溢和计算概率值为0的情况，朴素贝叶斯算法要想在垃

圾邮件过滤实践当中还不能够独当一面。文章最后探究了通

过改进和优化朴素贝叶斯算法的三种方法—优化的朴素贝叶

斯增量学习算法、利用支持向量机改进的朴素贝叶斯算法、改

进EM算法的朴素贝叶斯分类算法，这三类优化算法都能提高

过滤效率和准确率。现今，垃圾邮件将不再仅仅只局限于文本

的形式，还会以图片、视频、音频等各种形式出现，本文也只对

文本形式的垃圾邮件过滤进行概述，所以，要想彻底过滤掉垃

圾邮件，还需要不断的探索和研究。
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外观到使用体验均无法令普通用户接受。如果要实现Win⁃
dows系统下使用qq软件相同的体验效果，则需要在Linux下安

装运行在wine容器中的腾讯软件，但这会导致一定的兼容性问

题。表现为：软件运行几个小时后可能会引起卡死或响应极慢

的问题，腾讯公司短期内无法解决该问题。与此同时，全球很

多爱好者以及开源组织开发了极具易用性的 Linux下应用软

件、且使用效果媲美Windiws系统下的软件。例如绘图软件

draw.io使用体验与效果比Windows下、微软公司开发的 office
套件中的visio软件要好。我国阿里公司也开发了Linux下的淘

宝旺旺，其使用体验与Windows下完全一样。因此，假设不考

虑短期商业利益的前提下，我国软件公司需要建立一个全国的

软件联盟，建立软件规模生态圈为基础、去全面适配国产操作

系统UOS，这可以最快速度实现国产操作系统替代Windows。
第二，办公设备驱动适配。目前国产系统下办公类软件已

可使用WPS套件替换Windows下微软的 office，但办公软件仍

需打印机与扫描仪这类外设的驱动支持。联想公司基本没有

为其打印机与扫描仪产品提供 Linux下的驱动，甚至找不到

PPD文件。这在我国支持国产化产品的大背景下[4]，非常不利

于国产操作系统的发展。例如使用国产系统下WPS套件进行

文档打印而打印机是联想出品，则需使用替代驱动来完成打印

任务，一般只能使用Brother公司的驱动替代对应联想打印机驱

动。即便如此，使用替代驱动打印出来的文字格式仍多少存在

一定问题，如下划线比原格式粗。通过对几款联想一体机试

用，联想一体机中扫描仪设备无法用于国产操作系统，因为几

乎没有Linux下的驱动，网络上也未能找到替代驱动。

第三，专业设计类软件不足与美国制裁。其标志性事件是

2018年美国制裁中兴公司，矛盾的集中爆发点是 2019年美国

对华为公司的全线围堵，这是美国对中国高科技领域的一次全

面围歼战。集中在高科技类设计软件的知识产权授权上，典型

的 EDA设计软件：Synopsys、Cadence、Mentor不再与华为合作

等。如果这些高端设计软件我国禁用，支持高端制造的芯片设

计领域会产生巨大阻碍。虽然目前有华大九天、立创EDA等厂

家研发EDA工具，但是能满足要求的设计工具寥寥无几，更不

论全系列的EDA工具。

3总结

挑战与机遇并存，问题也是前进的动力。虽然目前国产操

作系统面临困境：用户体验仍待提高、图形界面稳定性仍有缺

点、硬件驱动仍需匹配、软件生态圈还需继续扩大以及专业软

件的追赶等诸多问题，但目前已可完全使用国产系统生活与办

公。目前国产系统整体使用效果基本比照WinXP时代，若无特

殊要求均可正常使用。同时，正是问题给国产芯片、国产软件

创造了万亿级的未来市场。
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