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1 引言

电子邮件因为其价格低廉、使用方便、支持非

实时通信等优点，逐渐成为当今主要的网络应用。

电子邮件流行的结果是出现了大量的垃圾邮件，从

而大大影响了正常的通信，垃圾邮件严重制约了人

们使用电子邮件。中国互联网协会将具有以下特

点的电子邮件划分为垃圾邮件［1］：

1）垃圾邮件能够隐藏发件人身份、地址和标题

等信息；

2）垃圾邮件对于收件人不能拒绝；

3）垃圾邮件包含欺诈信息；

4）具有传播性质的电子邮件，如广告、电子杂

志和宣传材料，以任何形式发送给收件人，但未事

先征得他们的同意。

许多国家制定了反对垃圾邮件的法律法规，我

国也在过去推出了一些限制垃圾邮件的法律，但

是，因为垃圾邮件具有一定的利益驱动，目前垃圾

邮件依然很严重。除了国家制定法律防止垃圾邮

件发送外，很多邮件服务器使用技术方法来进行垃

圾邮件过滤，例如增加黑名单、采用敏感词语过滤

规则、使用白名单等方法。目前比较流行的垃圾邮

件过滤方法有决策树、Boosting、K 近邻、支持向量

机、贝叶斯原理等［3］。
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对垃圾邮件进行过滤本质上是将邮件按照一

定的规则进行分类，然后将邮件分类成正常邮件和

垃圾邮件，当今最常用的过滤方法基本上都是基于

贝叶斯原理模型进行设计的。该算法是自适应具

有统计功能的机器学习算法。目前包括几种基于

贝叶斯原理的过滤算法：基于多变量、基于多项式

和基于布尔类型属性，这些方法总体上是采取对邮

件进行分类，从而判断收到的邮件是不是属于垃圾

邮件。

朴素贝叶斯需要假设所有的特征值都有同样

的重要性，而且相互独立。这种假设前提和现实实

际情况是有一定差别，从而导致判断错误的情形出

现。研究人员为了解决垃圾邮件误判问题，在各个

方面对贝叶斯原理进行提高和改进。网络分类器

法通过直接对邮件结构进行一定的扩展，采用增加

不同特征值间的依赖关系；特征值权重法是一种基

于权向量的过滤算法。还有一些研究人员研究了

使用二进制方法表示邮件特征向量，使用特征值提

取特征项，贝叶斯原理通过计算一个邮件是否属于

垃圾邮件的概率来进行垃圾邮件判断，具有简单、

有效等特点。

文章提出了改进的贝叶斯公式的垃圾邮件过

滤系统，采用特征项的单词出现的频率来表示特征

向量，使用单词的特征项，系统在垃圾邮件识别准

确性方面有很大提高。

2 过滤器设计

2.1 贝叶斯分类器

传统的贝叶斯分类器的功能是将邮件进行分

类。图 1表示传统的贝叶斯分类器示意图，图中节

点 M 表示类别集合的某个元素，节点 x=（x1，x2，
x3，…，xn）是分类的特征向量。假设有某一待分类

的样本 S，分类特征值向量是 x=（x1，x2，x3，…，xn），

那么样本S属于类别Mk的概率为P（M=Mk|X=x）

图1 贝叶斯分类器

所以，样本S属于类别Mk需要满足以下式（1）：
P(F =Mk| X = x)=Max(P(M =M1|X = x)

P(M =M2|X = x)P(M =Mn|X = x1) （1）
根据贝叶斯公式和全概率公式，推到出式（2）：

P(M =Mn| X = x)= P(X = x|M =Mn)P(M =Mn)
P(X = x)

（2）
在式（2）中，因为X=x的概率和类别Mn无关，所

以只需要计算出P（X=x|M=Mn）以及P（M=Mn）两个

概率。通常第一个值通过似然函数获得，而第二个

数值可以通过经验取得［7］。在实际应用中，常常假

设特征向量的分量是相互独立的，也就是说各个分

量之间是没有关联的。所以，图 1贝叶斯分类器可

以简化成图2结构。

图2 简化的贝叶斯分类器

根 据 P(X = x|M =Mm)=Õ
i = 1

m

P(Xi = xi|M =Mm) ，

我们推导得到式（3）：

P(M =Mm|X = x)=
Õ
i = 1

m

P(Xi = xi|X = x)P(M =Mm)

P( )X = x

（3）
2.2 贝叶斯过滤器改进

贝叶斯过滤器将邮件划分成两类：正常邮件和

垃圾邮件。假定某个电子邮件Mi的特征向量表示

为Xmi=（x1，x2，…，xn），则邮件属于类别Mn（在本论文

邮件系统中邮件只分为两类：垃圾邮件用M 垃圾表

示，正常邮件用F正常表示）的概率计算公式（4）：

P(Mk|xmi =
P(Mk)P(xmi|Mk)

å
km(正常垃圾)

P(Mk)P(xmi|Mk)
（4）

由于朴素贝叶斯公式中假定了特征向量的各

个特征值是独立的，所以式（4）进一步简化为式

（5）。

P(Mk|xmi)=
P(Mk)Õ

i = 1

n

P(xmi|Mk)

å
km(正常垃圾)

P(Mk)P(xmi|Mk)
（5）

上述贝叶斯公式邮件过滤器存在两种情况：

第一种误判是把垃圾邮件当成正常邮件，另外一种

是将正常邮件看成是垃圾邮件。其中后一种判断

会带来更大的损失，为了提高垃圾邮件的判断正确

率，避免把正常的电子邮件看成是垃圾邮件，我们

引入一个参数，只有当垃圾邮件的概率大于是正常

邮件的一定倍数时，才会将正常邮件判断为垃圾邮

件。
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2.3 系统评价指标

所有贝叶斯公式的垃圾邮件分类基本上都是

将邮件文本划分成两种类别。通常使用的指标包

括正确率以及查全率。正确率表示系统正确判断

的垃圾邮件数量和垃圾邮件识别为正常以及正常

邮件识别为垃圾的比值。查全率表示为正确识别

的垃圾邮件的数量和样本中垃圾邮件总数量的比

值。

正确率=正确识别的垃圾邮件数量/（垃圾识辊

为正常+正常识别为垃圾）

查全率=正确识别的垃圾邮件数量/垃圾邮件

总数

3 系统邮件预处理

3.1 邮件样本选择

本系统采用的样本数据是成都理工大学工程

学院工程训练中心邮件服务器中包含的历史邮件

作为样本。其中总共邮件数目为 2000 封电子邮

件，经过人工识别分类 1100 封电子邮件为垃圾邮

件，剩下的 900封为正常邮件。研究中为了重点测

试系统的过滤性能，我们将忽略附件和标签。

3.2 邮件预处理

实验过程中使用MIME以及RFC822电子邮件

协议进行了邮件预处理。处理内容包括邮件的格

式和正文内容进行分析提取，分离出电子邮件的正

文以及邮件主题。大部分邮件过滤方法在挑选邮

件特征值的数值的时候常常使用二进制数据来表

示，其优点显然简单方便，缺点是对某个特征值在

邮件中出现的频率不能清楚表示。

邮件的特征值通常使用电子邮件的英文单词、

短语以及其他非文本参数。系统因为已经对样本

数据做了处理，没有附件以及其他的 HTML 标记，

本系统采用邮件单词作为特征值可以重点研究系

统性能是否提升。

3.3 提取邮件特征值

在对样本进行处理过程中，为了减少特征向量

的维度，系统对邮件提取特征值，这样可以大幅提

高邮件过滤系统的过滤速度和准确率。经常使用

的特征值提取方法包含词条和类别相互信息、词条

统计、词条期望的熵、文本权重等方法［8］。

系统采用的提取特征值的步骤为

1）首先，在样本邮件里面提取出所有单词，然

后删掉冠词、介词和数词（例如，邮件里面的如 in，
of，the，an，a，he以及数量词汇等），接着把单词的不

同表现形式如复数形式、现在时、动名词、过去式、

形容词的比较级以及最高级等形式进行标准化处

理；

2）接着统计每个单词在邮件中产生的权重，并

对权重降序排列；

3）依据排序结果，将排列在靠前的单词作为邮

件的特征值；

4）最后把全部邮件样本的特征值，得到特征向

量。

4 实验结果及分析

系统中我们将所有邮件样本数据随机分为 10
组相互没有关联的集合，每个集合数据中包含的邮

件数目相同。系统对样本数据进行了 10机器学习

以及测试，实验中挑选一个集合当成测试集，其他

9个集合合并作为训练集。

系统实验学习来得到邮件分类器是为了防止

测试的随机和偶然性，并且使用相应的测试集和对

该子集进行验证测试。每次测试中分别计算其邮

件分类器的准确率以及查全率，最后采用 10次测

试的平均值作为测试结果。

表 1以及表 2是采用朴素贝叶斯算法得到的测

试数据。在系统邮件测试过程中，使用两种表示

方法：一是通过判断特征单词是否出现在邮件中表

示，另一种采用特征单词在样本数据邮件中出现的

频数来表示，其目的是为了比较不同的邮件特征

向量表示方法对邮件过滤系统性能的影响，实验结

果见表3所示。

表1 基于朴素贝叶斯

判断为正常邮件

判断为垃圾邮件

正常邮件数目（封）

486
42

垃圾邮件数目（封）

38
495

表2 改进的贝叶斯

判断为正常邮件

判断为垃圾邮件

正常邮件数目（封）

499
30

垃圾邮件数目（封）

21
502

表3 不同特征词的性能参数

基于特征词二进制

基于特征词频数

正确率

97.47
96.32

查全率

80.12
70.14

根据上述实验结果我们可以得出结论，改进的

贝叶斯原理和朴素贝叶斯方法相比，改进的算法的

性能相对要好一些，改进后的垃圾邮件过滤系统在

正确率和查全率两个方面都有一定的提升。虽然

朴素的贝叶斯公式能够降低计算工作量，能够在一

定程度上提升邮件系统的运行效率，但是，因为没
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有考虑很多其他对邮件过滤比较有用的信息，而

且，传统的贝叶斯垃圾邮件过滤方法仅仅把邮件的

内容作为关键词的没有顺序的向量空间，也没有将

词和词之间的相互关系考虑进去。改进的贝叶斯

过滤系统将词和次之间部分依赖关系进行考虑。

还有基于单词频数的向量方法比二进制向量的表

示法要好一些，这是由于这种方法将较多的信息传

递给了邮件过滤器，从而系统的整体过滤性能有

了一定提升。

本垃圾邮件过滤系统的不足之处是：改进后的

贝叶斯垃圾邮件过滤器的系统时间开心要比传统

的方法要大，根据实验结果可以知道，改进的系统

时间开销可以达到 10 倍的传统的过滤方法，也就

是说，如果测试的邮件内容只有一条语句，改进的

系统将退化成朴素的贝叶斯方法。

5 结语

系统使用单词的特征值在邮件中出现的频数

作为特征向量，使用改进后的贝叶斯原理方法设计

的垃圾邮件过滤器，根据单词频数顺序来提取邮件

的特征值，实验研究结果显示，系统的正确率和查

全率都有一定提升。

本次实验在选取样本数据时，没有选择邮件附

件以及其他信息，只是对文本的正文内容的进行过

滤。另外，垃圾邮件过滤系统还没有对携带病毒的

电子邮件以及在附件中包含病毒的电子邮件进行

考虑，上述问题是垃圾邮件过滤系统应该要解决

的，下一步的研究思路包括如何将目前基于规则的

过滤、白名单和黑名单、机器学习算法在垃圾邮件

中的应用等方面进行研究，另外，系统的安全性和

如何处理邮件病毒也是需要考虑的问题。
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