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基于改进的局部敏感哈希算法 

实现图像型垃圾邮件过滤 水 
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摘 要：提出一种快速的图像型垃圾邮件过滤方案，结合半监督机器学习技术改进局部敏感哈希(LSH)算法， 

基于改进的 LSH算法构建垃圾图像特征库索引，提高图像的查找速度。搜集并构造了60 000个垃圾图像样本， 

实验结果表明，利用改进的LSH算法能有效地提高垃圾图像的过滤速度。 
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Image spam filtering with improved LSH algorithm 

Cao Yudong，“u Yanyang，Jia Xu，Wang Dongxia 

(College ofElectronics＆Information Engineering，Liaoning University of Technology，Jinzhou Liaoning 121001，China) 

Abstract：This paper presented a fast image—based spam filtering scheme．It improved LSH(1ocality sensitive hashing)algo— 

rithm based on semi—supervised technology，which was used to build an index of feature collection of 60 000 spam images．The 

experimental results show that the improved LSH can speed up the image spam filtering because the space complexity of im— 

proved LSH algorithm is lower than that of original LSH． 
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0 引言 

随着互联网技术的飞速发展，电子邮件以其方便、迅捷的 

特点逐渐成为人们 日常工作和生活中的重要沟通工具 ，但是部 

分用户利用电子邮件发送违规广告、欺诈信息、谣言和反动言 

论。如何有效检测并过滤掉这些含有垃圾信息的电子邮件是 

电子邮件服务商面临的一个难题。为了逃避常规检测，垃圾邮 

件制造者把需要传播的文字信息嵌入图像中，然后再以正文或 

附件的形式发送出去。图像型垃圾邮件会消耗大量的网络带 

宽资源，侵占收件人信箱空间，骚扰邮件用户的正常工作和生 

活，甚至造成邮件服务器拥塞。如果暴力、恐怖分子通过图像 

型邮件传送或散布信息，将会危及社会和国家安全。近年来， 

垃圾邮件制造者刻意地对图像进行各种变化，增加了邮件监管 

的难度，同时垃圾邮件的数量呈现增长趋势，如何快速有效地 

检测出图像型垃圾邮件是一项有意义的研究课题。国内外很 

多学者一直在开展垃圾邮件过滤技术研究 ，文献[1，2]总结了 

最近十几年来 图像型垃圾邮件过滤技术 的发展情况；Liu等 

人 使用扩展的角点和边缘特征实现垃圾邮件文本区域定 

位 ；罗常泳 提出一种基于邮件内容特征的结合正交质心特 

征选择算法，降低图像特征维数；刘芬等人 用梯度和颜色特 

征描述图像邮件，利用SVM算法实现分类；冯兵等人 利用灰 

度共生矩阵检测图像 型垃圾邮件 ；刘艳洋等人 对 比了图像 

梯度特征、颜色特征和 LBP特征 ，探索了SVM算法中惩罚函数 

对垃圾邮件过滤效果的影响；林海卓等人 引入个性化推荐 

方法分析用户对垃圾邮件的感兴趣程度；王瑛等人 利用文 

本挖掘方法提升邮件 自动分类效率 ；秦伟 利用光学字符识 

别技术实现图像型垃圾邮件过滤；Wang等人 归纳了图像型 

垃圾邮件的各种构造方法。检测效果和检测速度很难兼顾 ，大 

规模的数据查询会降低检测速度 ，本文基于改进的局部敏感哈 

希(1ocality sensitive hashing，LSH)算法构造数据索引，在保证 

算法性能不降低的前提下，能提高过滤垃圾图像的速度。 

1 垃圾邮件过滤技术方案 

垃圾邮件图像具有如下特征 ：基于某一模板生成 ，并在某 
一 段时间内重复发送，这些垃圾图像具有视觉相似性 ；垃圾图 

像在色彩的分布上不同于正常图像 ；垃圾邮件图像通常都包含 

人为的干扰，即在模板的基础上增加一些随机噪声 。 

基于文本的邮件检测技术已经很成熟，邮件服务商可以通 

过分析邮件头的某些特征判断哪些邮件属于垃圾邮件 ，或者基 

于敏感词作出判定。如果根据上述方法判定该邮件是垃圾邮 

件，该邮件正文或者附件中携带的图像将极有可能是垃圾图 

像。如果图像型邮件没有文本型正文，同时也不能由邮件头信 

息分析和判定该邮件是否属于垃圾邮件，只能根据携带的图像 

作出判断。显而易见，如果查询图像是垃圾图像 ，同时垃圾图 
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像库规模足够大，容易找到相似的垃圾 图像，进而判断查询图 

像也是垃圾图像。图 1总结了图像型垃圾邮件 的过滤方案。 

规模大的垃圾图像库会为查询的准确性提供保证 ，但线性查找 

过程是十分耗时的，最好的办法就是建立索弓l。 
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提取图像特征 1 

丽  T sH索引的垃圾图像库卜二—— 
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是 

图l 图像型垃圾邮件过滤框架图 

1．1 高维数据索引 

索引是 一种用来查询记录的数据结构。由于图像的特征 

表示通常是几十维甚至上百维的高维数据 ，诸如 k-D．B tree和 

quad—tree等传统的低维索引方法通常无法直接用于高维数据 

宅问，即所渭的维数灾难问题。众多研究者已经给出了大量的 

索引方法，快速 、准确地索引信息是非常重要的，哈希索引算法 

可以很好地解决这类 问题 。Indyk等人 于 1998年提出 

了LSH算法，基于欧氏空间的LSH算法(Euclidean locality sen— 

sitive hashing，E2LSH)是应用非常广泛的近邻搜索算法 。 

随后众多学者对 其作 了深入研 究。”’ J，并得 到了广泛的应 

用m 。 

1．1．1 LSH算法概述 

LSH算法的基本思想就是用随机的哈希函数值保证相似 

的数据点以很高的概率发生冲突而能够被检测到。先将高维 

图像特征点投影到某个特征空间，如果高维图像特征点与哈希 

函数矢量的内积，经量化后输出相同的值(也称为哈希码值)， 

则会被认为可能是近邻而散列到同一个哈希桶中，构造好数据 

索引结构以后，对查询图像也作相同的散列，穷举搜索与查询 

图像发生冲突的哈希桶，将会以较高的概率得到查询点的近 

邻。由于缩小 -『查找范围，LSH算法能够在较短的时间内找到 

近邻。 

哈希函数是单向的映射函数，在LSH算法中，哈希函数满足： 

P ̂ H[̂(￡，)=h( )]=sim(u，V) (1) 

其中：H是哈希函数簇 ，哈希函数h从 日中均匀选取，它把一个 

图像特征矢量映射为一个数；矢量 u和 V是两个数据点， 

sim(U，V)∈[0，1]是相似度函数。 

基于随机投影法 定义的哈希函数如下： 

(̂u)=sgn(r·u)={ (21 if 0 ) r 厂·U≥ 

【0 if r·u<0 

矢量 r的每一个元素服从标准正态分布，哈希函数的值取 

决于数据点 u位于超平面的哪一侧。对于数据点 和 u2有 

Pr(̂ (U1)： (̂u2))：1一 (3) 

基于P稳定分布的哈希函数 把数据库中的矢量点投影 

到随机 的方 向矢量 a 上 ，a 的每个元素服从 P稳定分布(当 

P=1时是柯西分布，P=2时就是标准高斯分布)。P稳定分布 

具有如下的性质 ，如果两个变量服从 P稳定分布，那么这两个 

变量的线性组合也服从P稳定分布。基于 P稳定分布的哈希 

函数{h：R“一一z}定义如下： 

a ·v+b 

h( )=L — (4) 

其中：内积 a ·V就是数据点 V在 a 上的投影； 表示投影窗 

口的量化宽度；b的取值服从[0，W]的均匀分布，参数 b增强了 

哈希函数的随机性 ，有利于消除桶(bucket)边界的影响；符号 

l J表示取整操作。对于数据点 和 有 
， 1  ̂

p(c)：Pr(h (V1)=h ( ))=f ( )(J一 )dx(5) 
_l C ‘ ， 

其中：c= Vl一 ， ( )是P稳定分布绝对值的概率密度 

函数。当数据库的规模很大时，LSH的优势十分明显。 

单个哈希函数 h 的区分性较弱 ，因此需要构建第二级哈 

希函数，其形式为 

g，( )={hj
，1( )，‘一，̂ ． ( )} =1，---，z (6) 

式中由k个整数构成的矢量可以看做是数据点 V的低维表示 

(有些文献称做哈希码)。局部敏感哈希函数簇表示为 G= 

{g：R 一z }。 

1．1．2 LSH算法中的参数 

在 LSH索引结构中，参数 表示哈希码的维数， 的取值 

越大，平均查全率(avera—ge recall rate)越低 ，平均查准率(aver— 

age pricision rate)越高。k到底取多大合适?如果不希望漏掉 

相似的查找对象可以取较小的 值 ，其代价是增加一些查找时 

间。参数 1表示哈希表的构造数量，该参数取值的变化情况对 

平均查准率和平均查全率的影响正好与 相反。基于P稳定 

分布的哈希函数中还包含窗口参数 ，W取值较大时查询结果 

的平均均值精度(mean average precision，mAP)较高 ，当 

的值大到一定程度时，查询性能没有明显的改善。对于不同规 

模的数据库和不同维数的图像特征矢量表示，参数的最优取值 

往往是不同的，量化宽度 和第二级哈希函数的数量 k对哈希 

函数的性能影响也比较大。 

1．2 结合半监督学习技术改进 LSH算法 

空间复杂度可以用哈希表的个数来表示，或者用内存总的 

使用情况来衡量 ，用公式描述如下 ： 

内存消耗量 =D(1×n) (7) 

其中：n表示图像库规模，减少哈希表的数量能有效地降低算 

法的空间 复杂 度。提 高 LSH算 法 的性能 可 以从查 询 机 

制 ， 和划分数据存储空间两方面考虑，设计或选择合理 的 

哈希函数可以更好地划分数据空间。 

随着因特网的迅速发展，比较容易获得大量的无标记样 

本 ，在仅有少量标记样本咕勺情况下，是否可以再利用无标记样 

本提升学习性能 引?半监督学习 就是利用大量无标记样 

本和少量有标记样本训练学习系统，让学习器 自动地对大量未 

标记数据进行利用 ，辅助少量有标记数据进行学习，整个过程 

不需要人为干预。例如 ，在图2中有两类数据点需要分类 ，显 

然基于投影法的哈希函数 h 、h：和h 要比h 、h 和 h 好。基 

于P稳定分布的哈希函数也有类似结论。 

图2 哈希函数分割数据空间示意图 

结合半监督学习技术，利用标记样本，通过迭代方法选择 

更合适的哈希函数。如果随机生成的哈希函数足够多，标记的 
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据库中的所有数据都比对一次，所以线性搜索算法可以作为理 

想的参照基准。图5比较了 LSH、改进的 LSH和线性搜索算 

法的 accuracy性能。LSH算法和改进的 LSH算法参数均设置 

为 f_5，k=3，w=0．1，可以看出改进的 LSH算法的性能优于 

原来的 LSH算法。 

() 

(】 

0 

【1 

0 

0 

() 

() 

0 

data Size 

图5 算法的accuracy性能比较 

表4给出了三种算法在 60 000幅垃圾图像库 中查询一幅 

图像时的平均消耗时间，LSH和改进 LSH算法的参数仍设置 

为 k=3， =0．1，可以看出改进后 LSH算法的性能比标准 LSH 

算法要好 

表4 三种算法的查询时间比较 

3 结束语 

提出完整的图像型垃圾邮件过滤方案，基于改进 的 LSH 

算法构建垃圾图像索引，提高了图像型垃圾邮件的过滤速度。 

对邮件携带的图像提取稠密的 Gist特征，快速搜索垃圾 图像 

特征索引库，如果找到类似的图像则断定查询图像是垃圾图 

像。该方案对手机彩信过滤等多媒体信息监管也有借鉴意义。 
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