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摘 　要 : 现有垃圾短信过滤系统主要采用对短信进行逐条分析判断的技术 ,因此处理的效率比较低。针对这一

过滤技术的不足 ,提出了一个基于抽样的垃圾短信过滤方法 ,该方法引入用户信任度的概念 ,根据用户的信任度

对用户发送的短信进行抽样过滤 ,极大地提高了处理效率 。同时该方法整合了多项垃圾短信过滤技术 (黑白名

单、关键词及内容过滤技术 ) ,较之单一的过滤方法在准确率和效率上有很大的提高 。
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Filtering algorithm of junk SM S based on sample
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A b stract: The existing fi lter system of junk SMS use the technology which judge SMS one by one, therefore i ts efficiency is
qui te low. To overcome the shortcomingsof exi sting fil tering technologies, thispaperp roposed a filtering algorithm of junk SM S

based on sample. Introduced the concept of user’s confidence, and fi ltered messagesby SMS center according to user’sconfi2
dence. Imp lemented three kinds of fi ltering technology ( black /whi te li st based, key words based, content based) on junk
short message fi lteringmethod, which increase the efficiency very significantly.
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　　 近几年来 ,由于移动通信 技术 的快 速发展 ,催化了诸 多增

值服务的产生 。短信作为移动通信的增值服务之一 ,在为人们

提供价格低廉和便捷的通信服务的同时 ,滋生了大量以传播淫

秽色 情 、商 业欺 诈 以 及商 业 广 告 等 不良 信 息 为目 的 垃 圾 短

信 [1 ]
,并严重干 扰 人 们生 活 、妨 害 社会 安 全 以及 造 成网 络 拥

塞 ,垃圾短 信的 监 管 问题 已 经受 到 社 会各 界 的广 泛 重 视 [2 ] 。

除了从立法层面加强对信息发布进行监管外 ,更重要的是要从

技术层面探索有效的垃圾短信防范技术 。因此 ,研究短信智能

监管技术和 系统 ,建立一个 高效 、准 确 、可靠的短信 监管平台 ,

实现短信内容的监管 ,不仅有利 于国家 安全和 社会稳 定 ,保 护

人民财产和正常生活 ,而且 有重要的 社会价 值 。目前 ,针对 垃

圾短信泛滥问题主要的过滤 技术有 基于黑 . 白名单 的垃圾 短

信过滤 、基于规 则的 垃圾 短信 过滤 和基 于内 容的 垃圾 短信 过

滤 [3 ] 。黑 . 白名 单技 术有 很大 的局 限性 ,而 基于 规则 的垃 圾

术也有一些不尽人意的地 方 ,如 规则需 要人工 指定 ,没有经 验

的用户会影响规则的有效性和准确率 。鉴于此 ,目前对垃圾短

信的过滤研究很多都集中 到内容 分析方 面 。但是只 有对短 信

进行逐条分析 ,才能判 断是否为 垃圾短 信 ,因此处理 的效率 比

较低 。不管是基于关键词还是基于内容的垃圾短信过滤方法 ,

都存在大量运算 ,这样 会造 成短信服务中心网络堵塞 [1,2 ] 。

对以上提到的各种技术在垃圾短信过滤中的不足 ,本文融

合黑名单 、关键字和内容 过滤技 术 ,提出了 一个基于 抽样过 滤

的垃圾短信过滤方法 ,在一 定程度上弥补了采用单一处理方法

所存在的问题 。同时 ,实验表明 该方 法提高了垃圾短信过滤的

效率和准确性 。

　基于抽样的垃圾短信过滤系统的架构

传统的垃圾短信过滤方法需要对短信进行逐条分析 ,才能

判断是否是垃圾短信 ,因 此处理的效率较低 。但实际情况是大

部分用户所发送的短信都 不是垃 圾短信 ,没有 必要逐 条分析 。

在兼顾垃圾短信过滤的准确率和效率前提下 ,本文在传统垃圾

短信过滤方法的基础上 ,创新地提出给每个用户设定一个信任

度 ,并根据用户 信任 度的 不同 ,对发 送到短 信服务 中心的 短信

进行不同强度的抽样 ,抽 样到的短信根据构成短信的文字信息

进行分类 ,而不 必对 每一 条短信 进行逐 条分析 ,提 高了垃 圾短

信处理效率 ,一 定程 度上解决 了短信服 务中心 网络堵 塞问题 。

本文设计的基于抽样的垃圾短信过滤系统主要包括以下步骤 :

a)为用户设置一个 用户 信任 度 。

b)根据短信用户 的信 任度 ,对 经过 短信 服务 中心 的短 信

进行不同强度的抽样过滤 ,用户信任度越低 ,抽样强度越高 ;反

之 ,亦然 。未被抽样到的 短信作 为正常 短信予 以发送 ,被抽 样

到的短信作为可疑短信由步骤 c)处理 。

c)被抽样到的可疑短信 采用依 据构成 短信的 文字信 息确

定短信是否是 垃圾短信 ,如是 ,直接 过滤掉 ;如果不是 ,认 为是

正常短信 ,予以 发送 。

d)依据用户短 信发 送情 况 ,更新 该用 户的 信 任度 。正 常

短信的发送量越大 ,垃圾 短信的 发送量 越小 ,用户 信任度 就会

提高 ,反之则降 低 。

依据构成短信 的文字信 息判定 是否为 垃圾短 信的过 滤方

法 ,主要有前述的基于关键词或基于内容的垃圾短信过滤方法 。
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基于抽样的垃圾短信过滤系统设计如图 1所示 。它创新性地采

用了基于用户信任度 抽样的思想 ,同时 融合了多种传统 的垃圾

短信过滤技术 ,构建了一个有效垃圾短信过滤系统 。

　系统中的主要过滤模块分析

系统的过滤部分主要包括四个模块 ,即用户信任度抽样过

滤 、短信长度过滤 、短信关 键词过 滤和短 信内容 过滤 。以下 分

别对四个模块进行详细描述 。

1) 过滤模块 1:用户 信任度抽样过滤

所谓用户信任度抽样 ,是指根据用户的信任度对用户所发
送的短信进行相应频度 (强度 )的抽 样过滤 。用户信 任度是 指

对用户发送正常短信的信 任程度 ,由 用户垃圾 短信的 发送量 、

正常短信的发送量和总的 短信发 送量计 算而成 。如 果用户 信

任度不同 ,那 么用户 抽样 监测 的频率 (强 度 ) 也就不 一 样 。被

抽样到的垃圾短信作为可疑短信 1,到短信长度 的过滤模 块进

行确认 ;未被抽样到的 短信 作为正常短信 ,并予以发送 。

此外 ,本文结合传 统的黑 /白名单 过滤方 法 [4 ] 。如果用 户

的信任度为 0,那么 表示该 用户 为黑名 单用 户 ,则该 用户所 发

送的短信是垃圾短信 ,将直 接过滤掉 ;当用户的 信任度为 1,则
表示该用户为白名单用户 ,即特 权用户 ,用 户所发送 的短信 是

正常短信 ,直接给予通 过 。这样 就将 本文提出的抽样过滤方法

与传统的黑 /白名单过 滤方 法很好地结合起来了 。

2) 过滤模块 2:短信长度的过滤

接收用户信任度抽样过滤模块 来的可疑短 信 1,计算短 信

内容的长度 ,判断短信 内容 的长度是否超过设定的阈值 。当短

信长度超过设定阈值 时 ,该短 信为可 疑短 信 2,到关 键词过 滤

模块进行确认 ;短信的 长度小于 设定阈 值时 ,该短信 为正常 短
信 ,并予以发送 。

基于短信长度的过滤方 法主要 根据设 定的垃圾 短信最 小

长度阈值来判断用户发送 的短信 是否为 正常短 信 。由于短 信

的长度小于 70个中 文字符 ,可以根 据短信的长 度对短信进 行

初步判定 ,一般长度比 较短 的短信是垃圾短信的可能性相对比

较小 。在该模块中的短信长 度可以 通过分 析历史垃 圾短信 的

长度分布模式而动态设定 。

3) 过滤模块 3:短信关键词过滤
接收短信长度过 滤模 块来的 可疑 短信 2。根 据设 定的 关

键词列表 ,监测 用 户 发送 的 短信 中 是 否含 有 设定 关 键 词 [4 ] 。

若含有 ,则认为是垃 圾短信 ,予以过 滤 ;反 之 ,则 该短信作为 可

疑短信 3到短信内容过滤模块进行确认 。

4) 过滤模块 4:短信内容过滤

短信内容过滤主要根 据短信 的内容进 行分类 过滤 。在 本

文中 ,该内容过滤主 要采用 贝叶斯分 类算 法 [5～ ]
,接 收关键 词

过滤模块来的可疑短信 3,对其进 行自动分 类 。分类为正常 短
信的将直接予以发送 ;若判 断为垃圾 短信 ,则拦 截 。同时根 据

新扩充的正常短信和垃圾短信更新分类器 。

根据用户的信任度确定对不同短信用户的过滤强度 ,这样

使得大部分用户所发送的短信都能直接通过 ,只有小部分用户

所发送的短信接受相应的检测 ,大大提高了过滤系统的处理效

率 ;此外 ,本文还整合了传统的垃圾短信过滤技术 ,构成了一个

多层的垃圾短信过滤方法 ,对 抽样到的 短信进 行有效 的判别 ,

较之采用单一过滤技术 ,在准确性和效率上都有了很大提高 。

　系统主要处理流程

1 　用户信任度抽样流程

首先给每个用户设定 一个信 任度 。以下 是用户 信任度 抽

样过滤模块的具体算法描述 :

a)初始化用 户信 息 。统 计用 户总 的短 信发 送量 sumi ,正

常短信的发送量 m i。用户的信任度为

crediti =

credit_M IN　　m/ sum i ≤credit_M IN

m i / sum i 其他

credit_MAX mi / sum i ≥credi t_MAX

( 1)

其中 : i是 用 户 编 号 ; 最 小 信 任 度 credit_M IN 和 最 大 信 任 度

credit_MA X可以根据情况 自适应 地调整 以符合实 际要求 。为

了防止某 些普通 用 户的 信 任度 过 低 导致 用 户发 送 的短 信 直

接被认为 是垃圾短 信 ,或 者信 任度 过高 导致 对使 用用 户疏 于

监控 。黑 名单用户信 任度为 0,特权 用户 信任 度为 1,直接 过

滤或予以 发送 ,这类用户 不需 要进 行抽 样分 析短 信的 文字 内

容 ,即可判定 短 信 是否 是 垃圾 短 信 。此 时 ,用 户 发 送垃 圾 短

信的频率 为
junk_pi = ( sum i - m i ) / sum i = 1 - crediti ( 2)

当用户为没有 历史 信息 的新 用户 时 ,则用 户信 任 度设 为

credit =credit_M IN,用 户短 信的 发送 量 sum i 和 正常 短 信的 发

送量 m i 都为 0,此时 需要连续对新用户发 送的短信 进行抽样 ,

以获取 用 户 发 送 短 信 的 情 况 。设 置 有 连 续 抽样 标 志 flagi。

flagi = true表示需要连续抽样 ; flagi =false表 示信 任度 概率连续

抽样 。当用户发送的短信需要连续抽样 时 , n表示连续为 正常

短信的最大条数 。此时设有 一个计 数器 n1i ,表示 连续检 测时

连续为正常短信的数量 ,初始值为 0。

b)接收用户短信 ,检索 用户信任度 ,判 断是否 为 0、1 或其

他值 。如果为 0,则为黑名单用户 ,短信 予以拦截 ;如果为 1,则

为特权用户 ,短信 予以直接通 过 ,并 发送 ;如果为其他 值 ,则转

到步骤 c) 。

c) 用 户 短 信 发 送 量 sumi = sumi + 1, 当 连 续 抽 样 标 志

flagi = true时 ,转 到短 信长度过滤模块 ;否则按信任 度概率 选择

当前短信是否需要抽样 检测 。若抽 样到则 转到短 信长度 过滤

模块 ;否则进入 正常 短信 处理流程 。

1 　用户短信长度过滤流程

从用户信任度抽样过滤模块中接 收可疑短 信 1,进行 短信

长度过滤 。设垃圾短 信的 长度大 于等 于 x,因 此 ,当短 信长 度

小于 x时 ,则认为该短信是正常短信 ,予以直接通过并发送 ; 对

短信长度大于等于 x的短信作为可疑短 信 2,需进 入关键 词过

滤模块确认 。其具体的过滤步骤为 :

)接收用户信任度 抽样 过滤 模块来的可疑短信 ;

)计算每条短信的长度 x;

)判断短信的长度是否大于 设置的阈值 x,如果小于 设定

阈值转到步骤 ) ,否则转到步骤 ) ;
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d)短信为正常短信 ,进入正常 短信 处理 流程 ;

e)该短信为可疑短信 2,转 到关键词过滤模块进行处理 。

1 　关键词过滤流程

根据设定的关键词列表 ,监测用户发送的短信中是否含有

设定关键词 。

a)接收短信长度过滤 模块 来的 可疑短信 2。

b)根据设定的关 键词 列表 ,判 断短 信中 是否 含有 列表 中

的关键词 。若无 ,则 将该 短信作 为可 疑短 信 3,转 到短 信内 容

过滤模块 ;若有 ,则认为是垃圾短信 ,进入垃圾短信处理流程 。

1 　内容过滤流程

短信内容过滤主要根 据短信 的内容进 行分类 过滤 。具 体

的过滤步骤如下 :

a)接收短信关键词过滤 模块来 的可疑 短信 3作 为待分 类

短信 。

b)对训练样本和可疑短信进行分词 。

c)基于几率比的特征 提取 。

d)采用贝叶斯分类算法 ,对可 疑短 信 3进行分类 :

( a)若是垃圾短信 ,则进入垃圾短信处理流 程 。

( b)若是正常短信 ,则进入正常短信处理流程 。

1 　正常短信处理流程

当用户短信确定 为正常 短信 后 ,正 常短 信的 发送量 m i =

mi + 1,并 判 断 连 续 抽 样 标 志 flagi 是 否 为 true: 如 果 flagi =

false,则该 短信 予以 发送 ,返 回到 用户 信任 度过 滤模 块 ;如 果

flagi = true,则连续 正常 短信 数 nli = nli +1。判断 nli 是否小 于
(1 - credi ti ) ×n:如 果 nli < (1 - credi ti ) ×n,则 发送该 短信 ,返

回到抽样过滤 模块 ; 若 nli ≥ (1 - credi ti ) ×n,则 f lagi = false,

nli =0,并发送该短信 ,返回到过用户信任度抽样过滤模块 。

1 　垃圾短信的处理流程

当用户短信确 定为 垃圾 短信 后 ,判 断 连续 抽样 标 志 flagi

是否是 true:如 果 flagi = true,则 连 续 正 常 短 信 数 nli = 0; 若

flagi =f lase,则连续正常短信数 nli = 0, flagi = true。将该短信予

以拦截 ,返回到用户信 任度 抽样过滤模块 。

　实验与分析

1 　实验数据

目前对垃圾短信过滤的研究还不多见 ,由于短信涉及个人

隐私问题 ,公 开的 短 信 语料 暂 时还 没 有 。为 此 ,本文 自 建 了

2 000条短信的语料库 。该短信语料 库含有垃圾 短信和正 常短

信各 1 000条 。将这 2 000条短 信各自均分 成 5份 ,随机各 自

选取 3份合成训练集 ( 1 200 条 ) ,其 余合 成测 试集 ( 800 条 ) 。

共做 5组实验 ,即 5次交叉验证 ,取其平均值作为参评结果 。

1 　实验评价标准

目前对垃圾短信过滤性 能进行 评价的 指标主要 有以下 两

个方面 :

首先 ,假设测试 集合 中共有 N 条短 信 ,定义几 个变 量 (表

1) ,显然有 N =A +B + C +D 。

　　 定义如下评价指标
)召回率 ( ) = ( + ) × %

这个指标反映了垃圾 短信过滤 的能力 ,召回 率越高 ,误 否

认就越少 。

b)正确率 (precision) : precision = A / (A +B ) ×100%

这个指标反映了过滤系统辨别垃圾短信的能力 ,正确率越

大 ,将非垃圾短 信判 定为 垃圾短信的可能性就越小 。
表 1　变量定义表

判 　断 垃圾短信 合法短信

判为垃圾短信 A B

判为正常短信 C D

1 　实验结果与分析

实验在 W indows XP平台上进行 ,采用基于 VC ++平 台的

C ++编程 语言 实现 。其 中分 词算法采用了中 国科学院计 算技

术研究所的分词系统 ICTCLA S( In sti tute of Computing Technolo2

gy, Chinese L exical A nalysis System) ; 特 征 选 择 采 用 几 率 比

(odds2ratio, OR)方法 。特征词库的存储采用哈希表存储结构 。

表 2和 3表明 :随着特 征数量 的增加 ,两个 方法 中的召 回

率和正确率都在相应增加 ,说明在内容过滤部分恰当地选择特

征数量对分类的召回率和正确率有很大的影响 。此外 ,本文所

采用的方法比单一的贝叶斯 方法在 垃圾短 信过滤 上的召 回率

和准确率都有很大的提高 ,而且处理 时间也 大大降 低 (表 2和

3) 。但由 于目 前中文分词技术及贝 叶斯分 类算法 还存在 一些

不足 ,本文中的 方法 在准 确率方面必然受到一定的影响 。

　结束语

本文提出了一个基于抽样的垃圾短信过滤方法 ,创新性地

引入了用户信任度的概念 ,有效地对每个用户进行不同强度的

监管 ,同时引入 可疑 短信 库 ,弥补了 把正常 短信判 为垃圾 短信

的损失 。本文的实验结果是在程序初始运行时得出 ,由于该方

法具有自动更新的功能 ,随着程 序的持 续运行 ,其 效率和 准确

性将会有所提高 。下一步工 作是寻 找一种 更有效 的适合 于贝

叶斯分类的特征提取方法以 及从垃 圾短信 库中自 动有效 提取

关键字的方法 。

参考文献 :

[ 1] 人 民网 . 数字 中 国 [ EB /OL ] . ( 2005205). ht tp: / /www. people.

com. cn.

[ 2] 中国社会科学院 . 手机托起“第 五媒体 ”[ EB /OL ]. ( 2005). ht2

tp: / /www. cass. net. cn.

[ 3] 易阳锋 .垃 圾短 信监控 的原理 与实现 [ J ]. 中兴 通讯 技术 , 2005,

12 (6) : 49254.

[ 4] 胡于进 ,周小铃 ,凌铃 ,等 .基于 向量空间 模型的贝 叶斯文本 分类

方法 [ J] .计算机与数字工程 ,2004, 32 (6) : 28230, 77.

[ 5] CRISTIAN IN I N, SHAW E T J. An introduction to support vector ma2

chines and other kernel2based learning methods [ M ]. Cambridge:

CambridgeUniversity Press, 2000.

[ 6] L IU Tao, L IU Sheng2ping, CHEN Zheng, et a l. An evaluation on

feature selection for text clustering[ C] / /Proc of the20th International

f M L ( I ML 2 3) 3 2 5

[ ] T N , YU y x z

[ ] RI I W T x W M

235

·539·第 3期 钟延辉 ,等 :基于抽样的垃圾短信过滤方法 　　　

©

:

a recal l : recall A / A C 100

Con erence on ach ine earning C 0 . 200 : 488 49 .

7 A A H P. A comparative stud on Ch inese te t catego ri at ion

methods C / / P CA 2000 orkshop on e t and eb in ing.

2000: 24 .


