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基于内容的垃圾邮件过滤技术综述
①

王　斌,潘文锋

(中国科学院 计算技术研究所,北京　100080)

摘要:垃圾邮件问题日益严重, 受到研究人员的广泛关注 。基于内容的过滤是当前解决垃圾邮件问题的

主流技术之一。目前基于内容的垃圾邮件过滤主要包括基于规则的方法和基于概率统计的方法。本文综述

了目前用于垃圾邮件过滤研究的各种语料和评价方法, 并总结了目前使用的垃圾邮件过滤技术以及它们之

间的对比实验,包括 Ripper、决策树 、Rough Set、Rocchio、Boosting、Bayes 、kNN、SVM 、Winnow 等等。实验结果表明,

Boosting 、Flexible Bayes、SVM、Winnow 方法是目前较好的垃圾邮件过滤方法, 它们在评测语料上的结果已经达到

很高水平,但是, 要走向真正实用化,还有很多的工作要做。
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A Survey of Content-based Anti-spam Email Filtering

WANG Bin, PAN Wen-feng
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Abstract:The volume of junk emails on the Internet has grown tremendously in the past few years and is causing serious

problems.Content-based filtering is one of the mainstream technologies used so far.This paper aims to provide an overview

on the state of art in this research field, including benchmark corpora, evaluation methods and filtering approaches.Many

filtering approaches, including Ripper, Decision Trees, Rough Sets, Rocchio, Boosting, Bayes, kNN, SVM andWinnow,

are discussed and compared in this paper.The experimental results show that some approaches, such as Boosting, Flexible

Bayes, SVM , Winnow, can achieve very good results on research corpora.However, much more work should be done for

practical use.
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1　引言

作为互联网的第一大应用,电子邮件一直受到广大网民的青睐。但是近些年来,垃圾邮件

问题日益严重。2004年 1月,中国互联网络信息中心( CNNIC)发布的《第十三次中国互联网发

展状况统计报告》显示,中国网民平均每周收到 13.7封电子邮件, 其中垃圾邮件占了 7.9封,

垃圾邮件数量已经超过了正常邮件数量 。垃圾邮件不仅耗费网络带宽和计算机时空开销,而
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且会对企业的正常运作和用户的正常工作造成严重的干扰 。

迄今为止, 垃圾邮件在国际上并没有一个标准的定义。垃圾邮件的基本特征是“不请自

来”, 而且大部分垃圾邮件都带有商业或者其他宣传目的。同时, 垃圾邮件的判定和邮件的接

收者有很大关系,不同用户对同一邮件的判断结果可能会存在差异。

要解决垃圾邮件问题,必须综合法律 、技术等手段 。反垃圾邮件技术上可以分成两类:“根

源阻断”和“存在发现” 。“根源阻断”是指通过防止垃圾邮件的产生来减少垃圾邮件 。据报道,

比尔盖茨曾提出通过对发送邮件收费来减少垃圾邮件 。另一种称为 Zomail的技术试图通过给

每个用户分配密码锁的方法来保护邮件接收者的安全 。这些方法目前还没得走向实用, 即使

走向实用也需要对全球的邮件系统进行全面改造。所以, 对垃圾邮件进行阻断还有很长的路

要走 。目前,主流的反垃圾邮件技术是“存在发现”,即对已经产生的垃圾邮件进行过滤。反垃

圾邮件的发现可以通过邮件的内容特征或者其他特征(如群发特征)来实现, 其中基于内容的

反垃圾邮件过滤技术是研究的重点 。

从内容上看,垃圾邮件过滤可以看成一个“二类”问题:垃圾邮件类和合法邮件类 。因此,

各种分类方法可以用于垃圾邮件的过滤 。然而,垃圾邮件过滤是一个特定领域的分类问题,它

至少在以下几个方面与一般的分类存在不同:

一 、通常认为,用户宁愿接收更多的垃圾邮件, 也不能接受将合法邮件错判成垃圾邮件 。

因此,与通常的分类方法相比,垃圾邮件过滤更重视正确率;

二 、垃圾邮件过滤实现的环境通常都有较高的性能要求, 因此, 要求垃圾邮件过滤的方法

不仅要重视实现的效果, 也要重视实现的效率;

三 、垃圾邮件过滤中的类别有别于通常分类中的类别, 一方面,垃圾邮件 、合法邮件在语义

上并不象通常分类中的类别(如体育 、军事等等)能够被人理解;另一方面垃圾邮件的类别定义

可能会因人而异,也可能会随着时间而改变。

本文后续内容组织如下:第二节和第三节分别介绍目前垃圾邮件研究中用到的公共语料

库和评价方法;第四节总结了目前用到的基于内容的垃圾邮件判别方法;最后,第五节给出了

总结和展望。

2 　垃圾邮件语料库

为了能对不同的垃圾邮件过滤算法进行比较,必须有一个可供比较的平台,包括公共的评

测语料和统一的评价方法 。本节主要介绍目前该项研究工作中用到的公共语料 。这些语料都

可以免费下载。目前,所见到的大都是英文语料, 还没见到公开的中文垃圾邮件语料库。

2.1　PU系列语料

PU系列语料① 由希腊学者 Androutsopoulos提供,其来源于提供者收到的某个时段的真实

邮件。语料只保留了这些邮件的标题和正文中的纯文本内容 。为了保护提供者的隐私, 语料

中将邮件中的不同词汇用不同整数代替 。PU系列语料目前包括 PU1 、PU2 、PU3和 PUA四个语

料。每个 PU语料平均分成 10份,可以每次取其中的 9份作为训练集,另外 1份作为测试集进

行交叉验证( cross validation) 。PU系列语料的详细情况可参见表 1。PU系列语料的不足在于

内容加密后不能试验语言学相关的方法 。
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2.2　Ling-Spam语料

Ling-Spam① 也由 Androutsopoulos等人提供, 由提供者收到的垃圾邮件和来自于语言学家

邮件列表( Linguist list)的合法邮件组成。Ling-Spam 中公用的合法邮件没有加密。Ling-Spam 和

PU1使用相同的垃圾邮件样本。

Ling-Spam语料的不足在于它的合法邮件都来自于一个特定的邮件列表,因此这些合法邮

件都偏向于一个主题,而对某个特定用户来说, 真正收到的合法邮件内容的主题一般都很发

散。从实验上看来, 这种内容专指性可以导致比较好的过滤结果 。如果我们关注某个邮件组

或者邮件列表上的垃圾邮件过滤, 可以采用在 Ling-Spam语料上表现较好的算法。

2.3　其他语料

除了上述两种类型的语料外,目前见到的公开垃圾邮件语料还包括 Spam Assassin语料②

和Spambase语料③ 等等, 前者是Network Associates的 Justin Mason提供的。与 Ling-Spam 有些

类似,其合法邮件来自公众论坛。Spambase 语料由 Hopkins 、Reeber等人提供 。与前面提到的

那些语料不同, Spambase将每一封邮件都表示为向量的形式,每个向量都是 57维(预先选择出

来的 57个词特征) ,权重一般是词频。Spambase 来自于提供者的私人邮件 。
表 1　垃圾邮件语料情况(数量单位:封)

语料名称 非垃圾邮件数量 垃圾邮件数量 总数量 备　注
PU1 618 Pr 481 Pr 1099 加密, 多种形式

PU2 579 Pr 142 Pr 721 加密

PU3 2313 Pr 1826 Pr 4139 加密

PUA 571 Pr 571 Pr 1142 加密

LingSpam 2412 Pu 481 Pr 2893 未加密

Spam Assassin 4150 Pu 1897 Pr 6047 未加密

Spambase 2788 Pr 1813 Pr 4601 向量

　　　　　Pr ———来自私人邮件 , Pu ———来自公众论坛

3　评价体系

　　垃圾邮件过滤的性能评价通常

借用文本分类的相关指标 。具体

地,假设待测试的邮件集合中共有

N 封邮件, 一个垃圾邮件过滤系统

的判定结果如表 2所示:

表 2　垃圾邮件系统判定情况分布(单位:封)

实际为垃圾邮件 实际为合法邮件

系统判定为垃圾邮件 A B

系统判定为合法邮件 C D

　　其中, N=A+B +C+D=N s+N l 。N s=A+C为实际的垃圾邮件数目, Nl =B +D 为实

际的合法邮件数目。则可定义如下几个评价指标来衡量不同垃圾邮件过滤系统的性能:

( 1)召回率( Recall) :R =
A

A+C
=

A
Ns

,即垃圾邮件检出率 。这个指标反映了过滤系统发现

垃圾邮件的能力,召回率越高,“漏网”的垃圾邮件就越少。

( 2)正确率( Precision) :R = A
A+B

, 即垃圾邮件检对率。正确率反应了过滤系统“找对”垃
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圾邮件的能力, 正确率越大,将合法邮件误判为垃圾邮件的可能性越小。

( 3)精确率( Accuracy) :Accur=
A+D
N

,即对所有邮件(包括垃圾邮件和合法邮件)的判对率。

(4)错误率( Error rate) :Err=
B +C
N

=1-Accur ,即对所有邮件(包括垃圾邮件和合法邮

件)的判错率。

( 5)F 值:F =
2PR
R +P

, F 实际上是召回率和正确率的调和平均, 它将召回率和正确率综合

成一个指标。

除此之外, 垃圾邮件过滤中还常常采用虚报率( Fallout) 、漏报率( Miss rate)等指标。

另外,我们在前面提到,在实际的垃圾邮件过滤中, 人们往往不希望将合法邮件误判成垃

圾邮件 。为了表示不同情况下垃圾邮件系统的代价。Androutsopoulos
[ 8]
等人提出了代价因子

的概念。假设将合法邮件误判为垃圾邮件的损失为是垃圾邮件判为合法邮件的 λ倍(如:λ=

9表示一封合法邮件误判的损失是一封垃圾邮件误判的 9倍) 。则可以定义:

WErr = λB +C
λN l +Ns

, WErrb =
N s

λNl +Ns

　　代价因子 TCR=
WErrb
WErr

=
Ns ( λNl +N s)

( λB +C ) ( λNl +N s)
=

Ns

λB +C

TCR 越高, 表明当前垃圾邮件过滤系统的损失越低 。

另外,在评价一个真实垃圾邮件过滤系统时, 还要考虑算法实现的时空效率 。

4　基于内容的垃圾邮件过滤方法

基于内容对垃圾邮件进行判别,目前一些垃圾邮件过滤工具中常采用黑名单-白名单或

者手工制订规则的方法。黑名单-白名单可以看成手工制订规则方法的特例。黑名单给出了

发送垃圾邮件的邮件地址(或者是 IP 地址范围 、域名等属性)列表, 凡是属于黑名单的邮件被

判定为垃圾邮件 。白名单收录了邮件接收者确信的邮件地址信息, 凡是属于白名单的邮件都

被判定为合法邮件。手工建立规则的方法通过用户建立一系列规则来判定垃圾邮件 。显然,

这些方法的主观性会造成大量合法邮件的误判和垃圾邮件的漏判。因此, 目前的垃圾邮件工

具逐渐倾向于引入基于内容的机器学习判别方法 。

目前基于内容垃圾邮件判别的机器学习方法可以大体分成基于规则的方法和基于概率统

计的方法 。前者常常得出人们可以理解的显式规则;后者往往通过某种计算表达式推出结果 。

本质上,概率统计方法可以看成规则方法的一种特例, 只不过概率统计方法中得到的规则是一

种不被人轻易理解的“隐式规则” 。

不管是基于规则的方法还是基于概率统计的方法,在使用时都经历从训练到过滤的过程 。

通过已有的训练集合(正例+反例)训练出相应的垃圾邮件规则(包括显式规则或隐式规则) ,

然后将规则应用到新的邮件判定中去。在实际系统中可能还会加入人机交互过程, 通过用户

对判定结果的认可与否对已有的垃圾邮件规则进行更新。

4.1　基于规则的方法

基于规则的方法通过训练得到显式规则(通常用产生式表示,如:if 邮件包含 sare money

Then该邮件为垃圾邮件) 。规则方法学习的过程实际上是归纳总结的过程, 通过考查一个个

的训练样本,归纳总结出其中规律性的东西来形成规则 。规则方法的主要优点是可以生成人
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类理解的规则。缺点是在规律性不明显的应用领域效果较差。

4.1.1　Ripper

Ripper是William W.Cohen
[ 17]
提出的一种基于规则的方法。它比传统的规则方法速度更

快 、性能更高。Cohen
[ 18]
的普通文本分类的实验表明, Ripper方法的正确率和决策树方法 C4.5

相差不大,但是速度却提高了两个数量级。Drucker
[ 5]
将 Ripper方法用于垃圾邮件过滤, 在1000

个文本特征的情况下,通过从正例中学习规则并对规则进行修剪来获取垃圾邮件的覆盖规则,

在某单位员工真实邮件语料库(含 850篇垃圾邮件和 2150篇非垃圾邮件)上取得了 80%以上

的精确率 。

4.1.2　决策树( Decision Tree)方法

决策树是著名的规则方法之一 。通过按照某种属性的顺序自顶向下地生成一棵树, 树的

每个节点是属性名, 而每条边是属性值。从树根到树叶的一条路径便对应一条规则。基于信

息增益进行属性顺序选择是决策树中常用的方法之一 。著名的决策树算法有 ID3 、C4.5等 。

Carreras
[ 19]
使用决策树来过滤垃圾邮件,他采用 RLM 距离方法而非信息增益来选择特征, 采用

TFIDF 来描述特征, 在PU1语料上得到的垃圾邮件过滤的正确率和召回率都在 88%左右 。目

前,由于决策树方法效果一般, 它本身并不常常直接用于垃圾邮件过滤, 而是作为 Boosting 方

法的弱学习器来使用
[ 13, 19, 20]

。

4.1.3　Boosting 方法

严格地说, Boosting方法不是一种特定的学习方法, 而是一种在已有学习方法基础上的进

行“投票”的技术 。它通过对已有的分类器(称为弱规则或弱假设)进行加权求和得到最终的分

类器(称为强规则或强假设) 。虽然从理论上来说, 任何机器学习方法都可以作为 Boosting 方

法的弱学习器, 但在实际中, Boosting 的弱规则常常采用基于规则的方法,因此我们将它归于规

则方法类。Boosting通过关注弱规则的错误而逐渐组合成强规则,它是一种错误驱动的方法 。

AdaBoost是 Boosting 方法中最常用的一种 。Carreras
[ 19]
和 Nicholas

[ 20]
将 AdaBoost引入到垃圾邮

件过滤,获得了很高的性能。Carreras的方法中还考察了不同深度决策树作为弱学习器下的过

滤性能,他们发现,随着深度的增加, 过滤的正确率将更高 。与此类似的是, Desouza
[ 13]
使用了

决策树方法作为弱学习器在 LingSpam语料上进行垃圾邮件过滤的两组实验,一组是采用一层

的决策树进行多遍 Boosting 循环,另一组是采用完全的决策树进行少量 Boosting 循环。他的实

验证明,两组情况下都能取得很高的精确率( 98%以上) 。Androutsopoulos
[ 9]
在实验中引入了另

外一种 Boosting方法———LogitBoost, 其弱学习器采用了对数回归方法,学习到的是实数值而不

是分类结果,最后通过一个阈值来实现分类 。从发表的结果看, LogitBoost在 PU1上的结果略

逊于AdaBoost。Boosting 方法的最主要缺点是训练速度较慢。

4.1.4　粗糙集( Rough Sets)方法

Rough Sets理论是由 Pawlak于上世纪80年代提出的一种研究不完整 、不确定知识和数据

的表达 、学习 、归纳的理论方法 。Rough Sets的研究对象是一个多值属性集合描述的向量集合 。

它通过集合的等价关系操作来确定属于给定类的最大对象集合和可能属于给定类的最小对象

集合, 从而指导分类决策 。Rough Sets通常经过属性约简(消除对决策属性没有影响的属性)和

属性值约简(消除对决策属性没有影响的属性值)来简化分类规则。刘洋等
[ 22]
将 Rough Sets引

入到垃圾邮件过滤,采用了 11种非文本属性(包括收信人个数 、中继个数等等)来进行邮件分

类(正常 、广告和反动) 。在一个小规模的垃圾邮件样本上实验, 可以达到 80%左右的正确率 。

需要指出的是, 上述实验中使用的特征是所谓邮件“元信息”,并非其他实验中所使用的邮件中
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的文字内容。实际上,同样可以使用文字内容特征来应用 Rough Sets方法 。

4.2　基于统计的方法

4.2.1　kNN方法

kNN是最常用的基于实例的方法 。kNN没有训练过程,分类时直接将待分类文本与训练

集合中的每个文本进行比较,然后根据最相似的 k 篇文本得到新文本的类别。kNN的原理非

常直观。在文本分类中, kNN常常能够取得较好的结果。但是由于其分类速度的局限性, 不太

适用于对分类速度要求较高的垃圾邮件过滤场合 。尽管如此,出于研究的目的,一些文献仍然

将它应用于垃圾邮件过滤领域 。Androutsopoulos
[ 7]
使用了一种类kNN方法,该方法使用 k 组最

近的距离而不是 k 个最近的样本来计算,如果多个样本同待过滤邮件距离相差不大的话, 则这

些样本都将用于确定最后的结果, 此时, 过滤中真正使用的样本数目大于 k 。实验表明, kNN

在 k 取较小值的情况性能较好,和 Naïve Bayes的结果性能几乎相当 。

4.2.2　SVM

支持向量机( Support Vector Machine,简称 SVM,也叫做支撑向量机)是在二十世纪 90年代

以来发展起来的一种统计学习方法,它通过构造最优线性分类面来指导分类。SVM 可以直接

用于线性可分问题, 而对于线性不可分的情形,可以构造一个变换, 将问题转换到一个新的空

间,在这个新空间中线性可分 。在文本分类中, SVM是公认的较好的方法之一。Drucker
[ 5]
将线

性SVM用于垃圾邮件过滤, 得到的结果再次印证了这一点。Drucker还指出, 采用二值表示的

SVM的性能稍高于采用多值表示的 SVM 。另一个使用 SVM的好处就是不需要进行特征选择

就可以直接利用 SVM进行过滤,其结果和经过特征选择差别不大 。Androutsopoulos
[ 9]
也在实验

中引入了 SVM方法,与 Drucker不同的是,他使用了实数值作为特征权重。Kolcz
[ 1]
则采用了多

种SVM方法的变形进行垃圾邮件过滤 。

4.2.3　Rocchio方法:

Rocchio
[ 11]
方法由是信息检索领域常常用于相关反馈的方法 。它用于分类的基本思路很

简单:将所有训练文本向量化,类别向量等于所有正例向量和反例向量的加权差 。形式地:

 C =
a

D
+ ∑

x
※
i
∈D+

x
※
i -

β
D
- ∑

x
※
i
∈D-

x
※
i

　　其中 D
+
、D

-
分别表示正例和反例集合, D

+
 、 D

-
 分别表示正例集合和反例集合的大

小。α、β为加权系数 。计算得到的结果  C 表示该类的类别向量 。用于垃圾邮件过滤时, 通过

上式可以得到垃圾邮件类的类别向量。新的邮件与类别向量计算距离,距离小于某个阈值 θ,

则判定该邮件属于垃圾邮件类,否则为合法邮件。实际应用中, α可以设定为 1, β和θ可以通

过训练得到(使得训练集合的分类错误率最低) 。Drucker
[ 5]
将该方法用于垃圾邮件过滤 。该方

法十分简洁,分类时间短, 但是过滤效果稍差 。Rocchio 其实是一种基于向量表示的方法 。邮

件和类别都表示成特征组成的向量 。为了减少向量的维数, 选择更“语义化”的特征。陈华

辉
[ 30]
在垃圾邮件过滤中引入了潜在语义索引方法 。但文章没有关于实验结果的叙述 。

4.2.4　Winnow方法

Winnow① 是一种线性分类器 。它训练的目的是为了找到某个类所有特征的权重向量 w

=<w1 , w2 , …, wN>( N 是特征数)和阈值 θ, 对于新文本 x =<x1 , x2 , …, xN >, 若两者的内
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积 w
T
·x>θ,则判定属于该类 。否则,不属于该类。Winnow 在学习 w 时采用的是一种错误驱

动的方法 。在训练时,一旦发生错误,将根据需要降低或者升高 w里相应特征的权重值 。Bal-

ancedWinnow
[ 14]
算法是Winnow算法的一种,它和普通Winnow 算法的不同在于引入了两个权重

向量 w
+
和 w

-
,训练时通过同时变化 w

+
和 w

-
来达到更新权值的目的。潘文锋

[ 23]
将 Balanced

Winnow 算法引入到垃圾邮件过滤, 在应用时使用了固定的阈值 θ, 它的大小是每篇训练文本

所含的平均特征数, 而初始的 w
+
和 w

-
分别取全 2向量和全 1向量 。在不同语料库上的实验

结果表明,该方法效果接近目前所发表的最好结果,而Winnow 在训练速度和分类速度上具有

较大的优势,所以具有更高的实用价值 。另外, 作为一种在线( On-line)学习方法的Winnow,在

训练集合不断扩大的情况下能够快速对分类器进行更新。

4.2.5　Bayes方法

Bayes方法是通过计算文本 d 属于每个类别 Ci ( i =1, 2, …, M, M 为类别个数)的概率 P

( Ci d) ,并将它们排序取其最大值来得到 d 所属的类别 。根据 Bayes公式,最后归结于求每个

类别的概率 P ( Ci )和从类别 Ci 生成文本d 的概率P( d Ci ) 。这两个概率都可以通过训练语

料得到。Naïve Bayes是 Bayes方法中使用最广泛的一种 。在这种方法中,假设 d 由互相独立

的多个特征wj ( j=1, 2, …, N , N 是d 中不同特征数)生成,于是 P( d Ci )由可以归结成求 P

( wj Ci ) 。Naïve Bayes方法被广泛用于文本分类中,取得了不错的效果 。

已有多位学者将 Bayes 方法应用于垃圾邮件的判别。Stanford 大学的 Sahami
[ 16]
将 Naïve

Bayes方法引入到垃圾邮件过滤进行实验。Sahami采用了自己收集的邮件作为实验数据 。值

得一提的是, Sahami除了使用词汇作为特征外, 还使用了词组特征和其他属性特征(如标题中

非字母和数字字符所占的百分比) ,实验结果表明,其他属性特征能够较大幅度地提高过滤结

果(精确率在 95%左右) 。Sahami的另外一项工作是将垃圾邮件细分为色情和非色情邮件,再

加上合法邮件, 变成一个三类问题进行实验(当然实验的最终目标还是区分垃圾和合法邮件两

类) 。Sahami的实验结果却表明, 将垃圾邮件判别看成三类问题反而降低了效果,文章对该出

乎意料的结果进行了分析 。

Androutsopoulos
[ 8]
也利用 Naïve Bayes来判别垃圾邮件。他采用了公开语料 Ling-spam 进行

实验。实验中考查了不同文本预处理形式对过滤结果的影响,得出的结论如果对原始文本除

去停用词和进行词汇还原,能得出最佳的实验结果。该论文的另一个工作是提出垃圾邮件的

代价因子指标, 并分析了不同过滤阈值条件下代价因子的变化情况,文章指出,一味地追求高

的邮件正确率在系统实现时可能去造成很大的代价。本文所做实验的正确率和召回率略低于

上一篇文章。

Schneider
[ 12]
、潘文峰

[ 23]
也利用 NaïveBayes模型来判别垃圾邮件, 他们使用了两种不同的概

率估计方法:贝努利分布模型和多项式分布模型 。比较发现, 前者不仅计算上更简便, 效果上

也略优于后者。

除了Naïve Bayes外, 不少学者还使用了其他的 Bayes模型 。 IBM 的Mertz
[ 2]
不是采用独立

性假设而是考虑使用 N元语言模型来估计相关的概率。文章发现三元语言模型是一个很好

的选择。Androutsopoulos
[ 9]
使用了一种 Flexible Bayes模型,虽然该模型仍然采用独立性假设,但

是对概率的估计使用了高斯分布模型。该方法获得了很好的效果。

4.3　对比实验

目前一些学者对上述的各种方法进行了对比实验。Drucker
[ 5]
比较了 Ripper 、SVM 、Boosting
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和Rocciho方法,得出的结论是SVM和 Boosting方法相当, Ripper的结果最差。而SVM和 Boost-

ing 相比,训练时间更短。Androutsopoulos
[ 6, 7]
比较了Naïve Bayes 、kNN以及基于关键词过滤( Out-

look所用)的方法,得出的结论是基于关键词过滤的效果最差, kNN 和 NaïveBayes效果相当,但

是kNN的过滤时间较长 。潘文锋
[ 23]
比较了 Bayes方法和Winnow 方法,得出了结论是Winnow

方法效果好于 Bayes,Winnow 速度上虽略微差一点, 但是增量更新非常容易, 是一种很有前途

的垃圾邮件过滤方法 。Carreras
[ 19]
比较了决策树 、Naïve Bayes和 Boosting 方法。结论是 Boosting

方法最好,Naïve Bayes和决策树方法性能相当,但Naïve Bayes的正确率高于决策树方法。

以上这些实验由于采用不同的语料,特征选择也不尽相同, 比较的方面也不完善,因此,实

验之间缺乏可比性。有鉴于此,Androutsopoulos
[ 9]
使用 4种不同语料, 对4种垃圾邮件过滤方法

(Naïve Bayes 、Flexible Bayes 、SVM以及一种 Boosting 方法 LogitBoost)使用相同的特征选择方法,

在每种语料上进行了时间 、性能 、代价因子等的全面比较。4种算法的时间分析如表 3所示 。
表 3　算法时间比较

算　法 训练时间 过滤时间

Naï ve Bayes O( mN) O( m)

Flexible Bayes O( mN) O( mN)

SVM O( m2N2 ) O( m2N )

LogitBoost O( m' mN2 ) O( m' )

　　其中, N 是训练邮件个数, m 是特征个数, m' 是

LogitBoost算法中的循环次数。从表中可以得到,

Naïve Bayes方法训练时间和过滤时间都相对较短。

而 SVM方法的训练时间和过滤时间都较长。虽然

如此,文章同时指出,以上分析基于最坏情况, 在算

法实际实现时,通常的时间代价会远小于理论分析。

文章的对比实验发现,在相同特征的情况下, Flexible Bayes方法在性能和代价因子等方面

占据上风。其他方法则大抵相当(考虑到实现的可行性,作者的 Boosting 方法中采用了较少的

循环次数) 。作者同时比较了采用单个词或者N-gram 做为特征的过滤效果, 结果发现 N-gram

在加大计算复杂度的同时并不能显著提高结果性能。文章在此基础上介绍了一个实际的垃圾

邮件过滤原型系统的流程和实现。

目前, 已经实现的垃圾邮件过滤方法的大致比较可以参见下表①。从表中可以看出, Naïve

Bayes和 Rocchio 在训练和分类上速度占优但结果一般,而 Flexible Bayes 、SVM 、Boosting 、Winnow

方法分类速度很快结果性能很好。Boosting 在训练速度上处于下风 。如果考虑更新的方便程

度,则Winnow算法占据优势。
表 4　目前各种垃圾邮件过滤方法的大致对比

Classifier Training Classification Update Storage Performance

Ripper ＊＊ ＊ ＊＊＊ ＊＊＊ ＊＊＊＊＊
Rocchio ＊ ＊ ＊ ＊ ＊＊＊＊＊
Naï ve Bayes ＊ ＊ ＊＊＊ ＊ ＊＊＊
Flexible Bayes ＊＊ ＊ ＊＊＊＊ ＊ ＊
SVM ＊＊＊ ＊ ＊＊＊＊ ＊ ＊
KNN None ＊＊＊＊＊ None ＊＊＊＊＊ ＊＊＊
Boosting ＊＊＊ ＊ ＊＊＊＊ ＊＊ ＊
Winnow ＊＊ ＊ ＊ ＊ ＊

　　＊越多表示这种方法越耗时间 、空间或者性能更差,相同的＊个数表示两种方法大概处于同一量级。

需要指出的是, 垃圾邮件过滤使用了文本分类方法, 但其不完全等同于文本分类 。首先,

垃圾邮件具有自己的特殊特征 。一些方法在实验时同时考虑这些特殊特征。比如,刘洋
[ 22]
的
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实验中只使用邮件的元信息(发信人 、收信人等) 。Sahami
[ 16]
通过加入垃圾邮件本身的一些特

征(如非正常字符的比率)来提高过滤效果。其次,很多学者都考虑了垃圾邮件过滤中不同错

误的代价,从而通过改造基本的学习器来适应这种代价计算。改造中主要的思想就是提高样

本中合法邮件的权重。再次, 垃圾邮件过滤不仅要考虑过滤性能, 也关注实际应用的时空效

率。最后,由于邮件到达的时间序列性,垃圾邮件过滤还有一个随时间不断更新以适应用户兴

趣变化或到达邮件特征发生变化的情况 。更新问题在文献[ 23]中略有提及。但是相关的详细

研究进展还未见到。

5　总结和展望

垃圾邮件问题已经受到了包括学者 、商业界 、法律界等各界人士在内的广泛关注, 目前已

经有专门针对该领域的多项国际会议。基于内容的垃圾邮件过滤是解决垃圾邮件的重要方

法。本文总结了目前该方法的研究现状 。目前的研究主要借鉴机器学习的方法,从已有的训

练语料中学习垃圾邮件的规律来指导后续邮件的判断 。包括 Bayes 、决策树 、SVM 、Boosting 在

内的很多机器学习方法都被应用到垃圾邮件过滤中。从目前的研究结果看, Flexible Bayes 、

SVM 、Boosting 、Winnow等这些机器学习方法在一些小规模语料上似乎可以达到实用的程度 。

但是,在实际应用时仍然有许多工作要做。这是因为, 垃圾邮件过滤是一项长期的斗争。在我

们对付垃圾邮件的同时, 垃圾邮件制造者也在挖空心思制造更“合理”或者严重干扰过滤器的

垃圾邮件。因此,一方面,对垃圾邮件的预处理显得越来越重要(即还原到邮件的真实内容) ;

另一方面,垃圾邮件过滤器也要不断地更新来适应垃圾邮件的一些新特征 。另外,在真正的实

用垃圾邮件系统中, 综合各种方法(包括各种机器学习方法 、黑白名单人工规则方法甚至图片

分析方法等)和各种特征(除正文内容外,还包括群发特征 、元信息特征等)是垃圾邮件工具研

制的趋势 。
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