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基于主题模型的垃圾邮件过滤系统的设计与实现 

寇晓淮，程华 

(华东理工大学信息科学与工程学院，上海200237) 

摘 要：垃圾邮件过滤技术在保证信息安全、提高资源利用、分拣信息数据等方面都发挥着重要作用。然而， 

垃圾邮件的出现影响了用户的体验，并且会造成不必要的经济与时间损失。针对现有的垃圾邮件过滤技术的 

不足，基于多个主题词理论，构建了基于朴素贝叶斯的垃圾邮件分类方法。在邮件主题获取中，采用主题模 

型 LDA得到邮件的相关主题及主题词；并进一步采用 Word2Vec寻找主题词的同义词和关联词，扩展主题词 

集合。在邮件分类中，对训练数据集进行统计学习得到词语的先验概率；基于扩展的主题词集合及其概率， 

通过贝叶斯公式推导得到某个主题和某封邮件的联合概率，以此作为垃圾邮件判定的依据。同时，基于主题 

模型的垃圾邮件过滤系统具有简洁易应用的特点。通过与其他典型垃圾邮件过滤方法的对比实验，证明基于 

主题模型的垃圾邮件分类方法及基于Word2Vec的改进方法均能有效提高垃圾邮件过滤的准确度。 
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Design and implementation of spam filtering 

system based on topic model 
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Abstract：Spam filtering techn ology plays a key role in many areas including information security,transmission effi— 

ciency,and automatic inform ation classification．However,the emergence of spam affects the user's sense of expe— 

rience，and call cause unnecessary economic and time loss．The deficiency of spam filtering technology was re— 

searched，and a method of spam clagsification based on naive Bayesian was put forward based on multiple keywords． 

In the subject ofmail，the theme model was used by LDA to get the related subject and keyword ofthe message，and 

Word2Vec was further used to search keyword synonyms and related words，extending the keyword collection．In the 

classification of mails，the transcendental probability of the words in the training dataset was obtained by statistical 

learning．Based on the extended keyword collection and its probability,the joint probability of a subject and a mes- 

sage was deduced by the Bayesian formula as a basis for the sparejudgment．At the same time，the spam filtering 

system basedontopicmodelwas simplean d easyto apply．By comparing experimentswi也 othertypical spam filter- 

ing method,it is proved that the method of spam classification based on theme model and the improved method based 

on Word2Vec Can effectively improve the accuracy of spam filtering． 
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1 引言 

伴随着互联网的发展和普及，电子邮件已经 

成为人们日常工作、生活中通信、交流的重要手 

段。但由于早期的 SMTP缺乏发件人认证、大量 

开放式邮件中转服务器以及互联网分布式管理性 

质等原因，垃圾邮件已经成为亟待解决的问题。 

从电子邮件出现以来，研究者就在垃圾邮件拦截 

方面做出了大量的研究工作。然而，垃圾邮件制 

造者总会找到更加隐蔽且混淆的手段来躲避相关 

算法的检测。对于此类研究工作，目前仍然存在 

两个重要的问题：邮件是一种快速且便捷的通信 

方式，而大面积的广告推广动机促成了大量为非 

正当利益而开发的反过滤技术；中文词语的丰富 

性和特殊性导致垃圾邮件与正常邮件区分难度较 

大，很多国外的优秀算法在移植过程中将遭遇新 

的挑战。 

针对以上问题，本文深入分析和比较传统垃 

圾邮件处理方法，指出了现有垃圾邮件过滤方法 

的不足，对主题模型算法及其在自然语言处理中 

的应用进行了研究，指出了主题模型算法应用于 

垃圾邮件过滤的可行性与能够解决的问题；提出 

了基于主题模型的垃圾邮件过滤算法；设计并实 

现了一 种基于主题模型的垃圾邮件过滤模型，通 

过与其他方法的对比实验，证明本文基于主题模 

型的垃圾邮件过滤方法及基于 Word2Vec[1J的改进 

方法均明显提升了过滤准确度，具有较高的应用 

价值。 

2 基于邮件过滤的相关技术 

2．1 面向内容的电子邮件过滤技术 

常见的邮箱对于垃圾邮件的过滤策略中，基 

于内容对邮件过滤的方法有黑白名单、手工建立 

过滤规则等。手工建立规则的方法通过用户建立 

一

系列规则来判定垃圾邮件。显然，这些方法的 

主观性会造成大量合法邮件的误判和垃圾邮件的 

漏判，并且很难做到实时的手工维护，对邮件服 

务商的人力及经济造成很大压力。因此，垃圾邮 

件工具逐渐倾向于引入基于内容的机器学习判别 

方法 ， 。 

基于内容垃圾邮件判别的机器学习方法，一 

般步骤如下。 

步骤 1 获取训练数据集合，通过多种手段 

渠道获取各类电子邮件，并备注该电子邮件是否 

是垃圾邮件。 

步骤 2 建立模型，使用训练集合训练模型， 

更新模型中的参数。 

步骤 3 使用训练好的模型，对新的电子邮 

件进行过滤。 

总结起来就是通过已有的训练集合 (正例、 

反例)训练出相应的垃圾邮件规则 (包括显式规 

则或隐式规则)，然后将规则应用到新的邮件判 

别中。 

最近几年，国内外研究者在此领域已经取得 

了大量的研究成果。Sheu等人【4J利用决策树模型构 

建了三步法垃圾邮件过滤模式。Feng等人【5】提出了 

基于朴素贝叶斯分类器的训练集分类方法，提升 

了数据处理的顽健性，提出的SVM—NB方法能够 

达到较高的垃圾邮件检测精度。而 Bansal等人I6】 

构建 了基于穿梭判定算法 的垃圾词语检测方 

法，并且在谷歌邮件系统中做 了初步的应用。 

另外，广告产业的发展为垃圾邮件拦截与过滤 

提出了新的要求，Chan等人【1 在此方向上做了 

针对性研究，推出了广告环境下的垃圾邮件过 

滤方法。除此之外，一些其他的研究成果也引 

起了学术界和 IT产业界的广泛关注[8-10】。曹玉 

东等人[1l】基于改进的局部敏感散列算法实现了 

图像型垃圾邮件过滤，将垃圾邮件过滤方法的 

应用范围扩大。 

2．2 垃圾邮件常用文本分类方法 

(1)DecisionTree方法 

决策树利用熵的概念对每次决策产生的结 
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果进行分类[4]。决策树使用树状结构对 目标分 

类，树中每个节点表示某个对象，每个分叉路 

径代表某个可能的属性值，而每个叶节点则对 

应从根节点到该叶节点所经历的路径所表示的 

对象的值。 

决策树也可以被称为分类树，它是非常常用 

的分类方法。从另一个角度来说，决策树是一种 

监督学习方法。在给定样本机器类别属性后，决 

策树通过学习能够得到一个固定的分类器，从而 

给出新进数据的具体类别。 

(2)AdaBoost方法 

自适应增强 (adaptive boosting，AdaBoost) 

是加权组合多个弱分类器分类结果，进而得到更 

好的分类器的方法。Carreras和 Nicholas【12,13]将 

AdaBoost引入垃圾邮件过滤，获得了很高的性能。 

AdaBoost方法的自适应在于：后面的分类器会 

在 那些 被之 前分 类器 分错 的样 本上 训练 。 

AdaBoost方法对于噪声数据和异常数据很敏 

感。但在一些问题中，相比于大多数学习算法， 

AdaBoost方法 对于 过拟 合 问题 不够敏 感 。 

AdaBoost方法中使用的分类器可能很弱 (比如 

出现很大错误率)，但其分类效果只要比随机好 

一

点 (比如它的二分类错误率略小于 0．5)，就 

能够改善最终模型。 

(3)Rough Sets方法 

Rough Sets算法是一种比较新颖的算法，粗 

糙集理论对于数据的挖掘提供了一个新的概念和 

研究方法。将 Rough Sets引入垃圾邮件过滤，采 

用 11种非文本属性(包括收信人数、中继个数等) 

来进行邮件分类 (正常、广告和反动)。 

具体来说，所有属性分为 2种属性：1类为条 

件属性，1类为决策属性。本文姑且把决策属性设 

置在数据列的最后一列，算法的步骤依次判断条 

件属性是否能被约简，如果能被约简，此输出约 

简属 性后 的规 则 ，规则 的形 式大 体类似 于 

IF—THEN的规则。 

(4) 方法 

近邻方法 (k-nearestneighbour，kNN)在线 

性模型中是最常见的方法，通过选择特征与数据 

集合中所有特征对比最近的几个样本的标签平均 

值表示。 

2．3 用于垃圾邮件过滤的贝叶斯方法 

对于邮件的垃圾分类，一方面邮件就是文本， 

属于文本分类领域。另一方面，由邮件中的某些 

关键词来推断是否是垃圾邮件，就是一种贝叶斯 

条件概率方法的应用。数据挖掘领域主要使用两 

种贝叶斯方法，即朴素贝叶斯方法和贝叶斯网络 

方法。贝叶斯方法的一个显著特点，就是在知道 

结果的情况下了解假设的情况，也就是说，当对 

某些知识知之甚少，或者毫不知情的时候，贝叶 

斯方法具有独特优势。 

在垃圾邮件检测过程中，其主要依据正常邮 

件与垃圾邮件的先验概率。而贝叶斯分类模型能 

够通过适当的独立性假设来简化分布，也就是朴 

素贝叶斯假设。在这样的假设条件下，能够形成 

朴素贝叶斯网络。 

贝叶斯分类算法是基于概率统计原理的一种 

分类方法，它具有运算速度快、方法简单、分类 

精度高等优点，因而被广泛应用在文本分类领域， 

并表现出非常好的效果。 

目前，贝叶斯过滤算法被广泛使用于智能和 

概率系统中，它具有单词学习的模式和频率，而 

不需要提前预设任何规则。具体来说，贝叶斯过 

滤技术能够根据垃圾邮件与正常邮件的联系与特 

点进行判断。与传统的关键词检测过滤技术相比， 

贝叶斯过滤算法更加复杂且智能，而反过滤方法 

不能破解过滤器内部的配置，从而提升了安全性 

与顽健性。 

2．4 基于朴素贝叶斯的文本分类及流程 

朴素贝叶斯分类器是垃圾邮件内容过滤中智 

能应用的分类方法。利用这种方法，可以根据训 

练集 自动训练，训练的结果反映了训练集的性质。 
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因此训练者可以利用一定数量的垃圾邮件和非垃 

圾邮件，训练邮件过滤器，从而达到高效、准确 

过滤垃圾邮件的目的。 

朴素贝叶斯分类的流程如图 1表示。 

确定特征属性 

获取训练样本 

对每个类别计算Jp ) 

对每个特征属性计算 
所有划分的条件概率 

对每个类别计算 
P 、P 

以尸 )最大项 
作为X所属类别 

准备工作阶段 

分类器训练阶段 

应用阶段 

图 1 朴素贝叶斯分类流程 

然而，朴素贝叶斯分类也有缺陷，它的假设 

是基于 “各特征项相互条件独立”。在很多的实 

际问题中，如果此下设表现不够明显，甚至出现 

不成立时，错误的分类将会出现，从而影响算法 

的最终表现。在本文中，贝叶斯模型的使用将会 

被改善，而具体的内容将会在第 3节中被介绍。 

3 主题模型在垃圾邮件过滤中的研究 

3．1 基于关键词的垃圾邮件过滤 

3．1．1 算法思想 

主要算法思想是基于关键词技术，采用朴素 

贝叶斯分类方法得到关键词，分析邮件内容分类 

到垃圾邮件的置信概率，进而产生分类结果。这 

种方法的优势在于复杂度低，且应用范围较广。 

3．I．2 基于关键词的邮件过滤算法流程 

从内容上看，邮件过滤可以看成一个二值分 

类问题，即把邮件分为垃圾邮件类和合法邮件类。 

基于关键词的邮件过滤算法流程简单来讲是朴素 

贝叶斯方法，贝叶斯过滤算法大致由以下基本步 

骤组成。 

步骤 1 收集大量的垃圾邮件和合法邮件， 

建立垃圾邮件集和合法邮件集。 

步骤 2 提取邮件主题和邮件体中的独立字 

符串，例如 sale、cash等作为token串并统计提取 

出的token串出现的次数即字频。按照上述的方法 

分别处理垃圾邮件集和合法邮件集中的所有邮 

件。采用贝叶斯文本分类法对训练样本学习，得 

到P( 。 

步骤 3 每一个邮件集对应一个散列表，合 

法邮件集对应表 hashtable good，垃圾邮件集对 

应表 hashtable bad，表中存储 token串到字频的 

映射关系。 

步骤 4 计算每个散列表中 token串出现的 

概率，可以得到 P1( )和 P2( )， P1(t3表示 在 

hashtable
_

good中的值 (也就是 token串 ti在合法 

邮件中的概率)；P2( 表示 在 hashtable
—

bad中的 

值 (也就是 token串 在垃圾邮件中的概率)： 

P： 苤! 皇 主塑 (】) 
对应散列表的长度 、～ 

步骤 5 由步骤 2中贝叶斯文本分类法得到 

的 P(Sl ，综合考虑散列表 hashtable
_

good和 

hashtable bad，推断出当新来的邮件中出现某个 

token串时，该新邮件为垃圾邮件的概率。计算式为： 

尸( l )： (2) 
8(t )+ (f ) 

其中，A事件表示邮件为垃圾邮件；tl,t2，⋯， 

代表 token串；P(Al )表示当 token串 出现在所 

收到的邮件中时，该邮件为垃圾邮件的概率。 

假设该邮件共得到 Ⅳ个 token串 tz,t2，⋯， ， 

hashtable
_

probability中对应的值为 尸l，P2，⋯，Jp ， 

P(AIt1， ，⋯， )表示在邮件中同时出现多个 token串 

1， ，⋯， 时，该邮件为垃圾邮件的概率。 
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由联合概率公式可得： 

P(Al ， ，⋯， )= 

× ×⋯ × (3) 

× ×⋯× +(1一 )×(1一 )×⋯×(1一 ) 

当 P(AIt1，t2,---,t．)超过预定阈值 (例如 0．95) 

时，就可以判断邮件为垃圾邮件。 

3．2 LDA主题模型 

LDA (1atent Dirichlet allocation)的产生和发 

展历经TF-IDF、LSA、pLSA等多种主题模型方法， 

由于LDA模型的良好的数学基础和灵活的扩展性， 

一 经提出即得到了来自各个领域研究者的关注，被 

广泛应用在文本挖掘及信息处理的研究中【 。 

LDA模型最初是作为一种文本分类和主题聚 

类方法被提出，它将文档集中每篇文档的主题以 

概率分布形式给出，从而通过分析便能够得到聚 

类结果。与此同时，它是一种典型的词袋模型。 

也就是说，每篇文档将会被分解为一组词，而不 

用考虑先后顺序。 

LDA是一个三层的贝叶斯概率生成模型，由 

“主题—词语”和 “文档一主题”构成。在 LDA模 

型中需要求解 “词语一主题”和 “主题一文档”两 

个模型参数。LDA假设文本集D中各文本W有如下 

生成过程，如图2所示，r表示主题的个数，D表示 

文档的个数，心表示第d篇文档中词语的个数。 

．
Dj ’⋯

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ -
， 

图2 LDA模型 

步骤 1 确定文档中的词语数Ⅳ，使之服从参 

数为 的泊松分布。 

步骤 2 确定 ，使之服从参数为 的狄利 

克雷分布。 

步骤 3 对于文本中Ⅳ个词中的每一个 W ： 

确定一个主题 ，使之服从参数为0的多项式分 

布；依照概率p( I Zn， )选择每一个词语 。 

3．3 基于主题模型的垃圾邮件过滤方法 

基于主题模型抽取垃圾邮件的主题，对已知 

的垃圾邮件样本进行训练，提取垃圾邮件的特征， 

采用贝叶斯估计分类算法，构造垃圾邮件的过滤 

器。利用得到的垃圾邮件过滤器，对新的邮件进 

行分析、判断，区分垃圾邮件和合法邮件，实现 

垃圾邮件的过滤。 

具体实现步骤如下。 

步骤 1 采集一定数量的垃圾邮件与合法 

邮件，建立相应的垃圾邮件集和合法邮件集，计 

算词频得到每个词语出现的情况下该邮件是垃圾 

邮件的概率 。 

步骤 2 利用 LDA 主题模型对邮件进行主 

题抽取，分类算法对已知的垃圾邮件样本进行训 

练，对垃圾邮件集和合法邮件集中的邮件进行解 

析，并提取邮件的特征，统计相应数据。LDA是 
一

种文档主体生成模型，也成为一个三层贝叶斯 

概率模型，包含词、主体、文档这三层结构。生 

成模型，即一篇文章的每个词都是通过以一定的 

概率选择了一个主题，并从这个主题中以一定的 

概率选择这个词语的过程得到的。 

步骤 3 由联合概率公式计算每个主题中所 

有词语的联合概率；得到每个主题出现的情况下 

该邮件是垃圾邮件的概率；构造邮件分类器。 

步骤 4 采用贝叶斯分类器。选取一个判断 

垃圾邮件适当的阈值，利用所建立的邮件分类器 

实现对邮件的分类。 

3．4 模型的改进 

传统判断两个文档相似性的办法是查看两个 

文档共同出现的单词的多少，如 TF．IDF等，但这 

种办法没有考虑到文字背后的语义关联，有可能 

两个文档说的是相似的内容但并没有词语上的交 

集。LDA提取出来的邮件主题关键词能够表达邮 

2017313．5 



研究与开发 ·78· 

件较高级别的主题内容，能够消除主题关键词之 

间的歧义。但是此时每个主题关键词并不是使用 

向量表达，此时本文使用 Word2Vec方法，将词语 

转化为向量空间，有利于计算词语之问的相似程 

度。同时使用主题词向量距离计算方式计算距离 

主题最近的词语，即用 Word2Vec生成每个主题中 

词语的关联词，作为主题词语的扩容，在此基础 

上再进行垃圾邮件判断。 

4 垃圾邮件过滤器的设计及实验分析 

4．1 邮件样本集的选取 

4．1．1 垃圾邮件过滤的语料库 

本文采用的垃圾邮件语料库从网上采集，包 

含正常邮件和垃圾邮件各 8 000封。图3为比较典 

型的用于广告的垃圾邮件案例。 

图 3 垃圾邮件 案例 

用这两类邮件建立垃圾邮件过滤器中词的先 

验概率。过程如下。 

首先，解析所有邮件，提取每一个词。然后， 

计算每个词语在正常邮件和垃圾邮件中的出现频 

率。例如，假定 “发票”这个词，在 8 000封垃圾 

邮件中，有 200封包含这个词，那么它的出现频 

率就是 2．5％；而在 8 000封正常邮件中，只有2封 

包含这个词，那么出现频率就是 0．O25％。有可能 

某个词在已有的某一类邮件语料中未出现，为了 

避免该词的先验概率出现为 0的情况，设定该词 

的出现频次为 1。假设某个词只出现在垃圾邮件 

中，正常邮件中没有，就设定它在正常邮件的出 

现频率是 O．012 5％(1／8 ooo)，反之亦然。随着邮 

件数量的增加，词的先验概率计算结果会更接近 

于真实情况。 

4．1．2 垃圾邮件评价指标 

为了对垃圾邮件过滤系统的效果做分析，需 

要一个评价体系来进行评估，即一个系统可以判 

定未知文档是否属于某类。假定有Ⅳ个邮件文档 

通过分类器分别分类，可以用表 1来表示人工与 

系统对邮件的评判情况。 为人工与系统都评判 

为垃圾的邮件数； 为人工评判为正常，而系统 

评判为垃圾的邮件数；C 为系统评判为正常，而 

人工评判为垃圾的邮件数；J[)为人工与系统都评 

判为正常的邮件数。 

表 1 垃圾邮件测评 

定义如下几个指标来检测算法对垃圾邮件的 

过滤效果。 

(1)召回率 (recal1) 

描述收到一封垃圾邮件时，分类器判定为垃 

圾邮件的概率，召回率越高，表示分类器对邮件 

分类效果越显著，计算式为： 

R=A／(A+ ×100％ (4) 

(2)正确率 (precision) 

描述分类器对正常邮件和垃圾邮件都能正确 

分辨的概率，将垃圾邮件判为垃圾邮件和将非垃 

圾邮件判为合法邮件的概率，正确率越高表示分 

类器的效果越理想，计算式为： 

P=A／(A坩 1×100％ (5) 

(3)误判率 (misjudge) 

描述正常邮件的误判率，将非垃圾邮件判为 

垃圾邮件的概率，这是描述一个分类器是否有效 
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的关键指标，如果误判率很高，则说明分类器没 

有起到很好的分类效果，误判率越低表示正常邮 

件被判为垃圾邮件的概率越小，计算式为： 

M=B／(B+D)x 100％ (6) 

(4)精确率 (accuracy) 

分类器对正常邮件分类的正确性，精确率越 

高表示邮件对正常邮件的判别越正确，计算式为： 

= 斗．D)／(／4十 +C+D)×1 00％ (7) 

在对实验结果的评估中将会比较以上数值。 

准确率 P 是邮件被正确分类的概率，召回率是指 

实验方法将邮件正确分类的概率， 1值则是指 

1时的F值，是最常用的 F值之一，可以看作 

模型准确率和召回率的一种加权平均。这 3个值都 

是数值越高所代表的分类效果越优秀。 

4．2 实验结果与分析 

4．2．1 LDA主题抽取 

步骤 1 首先用 jieba分词算法分词后得到 

300个分词文件，名称如 1-seg．txt、2-seg．txt等。 

例如，“合金”“批发～‘朋友”“爸妈”等词语。 

步骤 2 再用LDA主题模型算法解析 300封 

邮件，得到20个主题词组，如：“0．090*‘交涉’+ 

0．090*‘小白脸’+0．090*‘力阻’+0．090*‘撕破 

脸’+0．090*‘私事”’。 

步骤3 最后得到300x20维的权值矩阵，300 

表示 300封邮件，20表示20个主题，即每封邮件 

和 20个主题之间的相关度。 

采用 LDA 主题模型算法，从测试集中选取 

300封邮件进行主题抽取 2O个主题，主题词确定 

为 l0个，选取两个具有代表性的主题，结果见表2。 

4．2．2 LDA反垃圾邮件过滤实验结果与分析 

为了有效地验证该方法的可行性，选用正常邮 

件和垃圾邮件各8 000封，共 16 000封作为训练集； 

另取正常邮件和垃圾邮件各 150封，共 300封作为 

测试集。用本文基于 LDA的垃圾邮件过滤方法进 

行实验，其中主题数确定为 20个，主题词为 10个， 

共完成 5组实验，结果见表 3。 

表 2 主题模型结果 

表 3 基于 LDA的垃圾邮件过滤方法测试结果 

在实验中，把垃圾邮件的概率跟合法邮件的 

概率做比较，需要选择判定垃圾邮件概率的阈值。 

阈值的控制比较重要，如果太大则会漏掉大量垃 

圾邮件，通过实验确定最佳阈值为 0．43左右。 

(1)与其他方法比较 

为了更好地说明本文设计算法的有效性，本 

文选取了积累典型的垃圾邮件过滤方法进行比 

较，包括基于Nffive Bayes的邮件过滤方法[15,161、 

基于 SVM 的邮件过滤方法【l7】、基于 kNN的邮件 

过滤方法【l剐、基于MTM (message topic mode1) 

的邮件过滤方法【3】、基于决策树的三步邮件过滤 

方法[ 、基于SVM-NB的邮件过滤方法【5]a其中， 
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前 3种方法是以简单机器学习为基础的邮件过滤 

方法，MTM方法建立了一种有效的方式，用来检 

测邮件主题词，三步邮件过滤法是以决策树为基 

础的，而 SVM-NB方法是基于朴素贝叶斯分类分 

类的方式，对比见表 4。 

表 4 各种不同方法邮件测试结果 

由表 4可知，本文基于 LDA的垃圾邮件过滤 

方法使垃圾邮件的召回率相比Naive Bayes方法、 

SVM 方法、kNN方法、MTM 方法、决策树方法 

有很大提升，分别上升了 17％、2％、10％、3％、 

4％；识别正确率和 Naive Bayes相同，而相比SVM 

方法、kNN方法则分别提高了2％、10％；F1值 

相比Naive Bayes方法、SVM方法、kNN方法、 

MTM 方法、决策树方法以及 SVM—NB方法分别 

提高了 10％、2 、10％、3％、4％、2％。 

在基于决策树三步邮件过滤方法中，它利用决 

策树模型构建了三步法垃圾邮件过滤模式。对于 

SVM-NB算法，它提出了基于朴素贝叶斯分类器的 

训练集分类方法，提升了数据处理的顽健性，此方 

法能够达到较高的垃圾邮件检测精度。相比于这两 

种方法，本文推出的LDA算法能够更好地提取文本 

特征，从而达到更高的分类精度。基于LDA的垃圾 

邮件过滤方法在垃圾邮件正确率方面和 Naive 

Bayes方法相同，在垃圾邮件的召回率方面高于这 

3种方法，并且具有较高的F1测试值。这说明该方 

法在性能上要优于NaiveBayes、SVM、kNN方法。 

(2)采用不同主题数的结果比较 

在实验 (1)中，选择主题数为 20个，主题 

词为 l0个，共完成了5组实验，并且与另外 3种 

邮件过滤方法进行了比较。在本实验中选择主题词 

仍为 10个，分别选择主题数为 1O、15、20、25个 

进行实验，结果见表 5。 

表 5 不同主题数下的测试结果 

分析实验结果如图4、图 5所示，在选取合适 

阈值的条件下，系统的召回率和正确率随着主题 

数的增加而提高。其原因是，随着主题数的增加， 

对测试集邮件的语义划分更明确，进而使得系统 

的召回率和正确率明显提升。基于这样的原理， 

本方法可以取得较好的垃圾邮件过滤结果。 
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4．2-3 基于改进的主题垃圾邮件过滤方法实验结 

果与分析 

改进的方法主要将获得的主题进行扩展，用 

Word2Vec方法得到每个主题中词的几个相关的 

词，将获得的词重新构建主题组。 

下面列举几个主题词经过 Word2Vec计算后 

得到的结果，如图6所示。 

个性 0．753 134 727478 

性格 0，744346022 606 

开朗 0．742993 593216 

坦率 0 740987 539291 

直爽 0736 198425 293 

爽朗 0．730 7l1 936951 

大而化之0．721 120 536 327 

活泼开朗0．719 886 183 739 

天然杲 0．719 811 201 096 
轻浮 0 7l5 86304903 

致歉 0 737l0513l 149 
回应 0．723 619 818 687 

此事 0656 879663 467 

否认 0．652 116060257 

对此 0651 973 962 784 

表示遗憾 O．624 698 638 916 
表示歉意 0．624 465 227 127 

声明 0 622 716 546059 

毫无诚意 0．608 891 963 959 

质疑 0．608388423 92 

(a)和 “随和”最相关的词 (b)和 “道歉”最相关的词 

交通 0．527298688 889 

陆上运输 0 521 845 817 566 

铁路 0．487 869 590 521 

货运 0486 806 541 681 

运输经济 0486096262932 

运输网络 0478 215456009 
联合运输 0．476 194 471 121 

公共 0．474913 895 13 

运输业 0．473 794 817 924 

交通系统 0．472 240 090 37 

收据 0638 935 208 321 

现金支票 0583482 027054 

银行账号 0．571 007490 158 
持票人 0 570 l66 230202 

收款 0．566 872000694 

退款 0 562694907 188 

开具 0．558 761 715 889 

挂失 0．556 449472 904 

转账 0 547636032 t04 

持卡人 0．545 845985413 

(c)和 “运输 最相关的词 (d)和 “发票”最相关的词 

图6 主题词经过 Word2Vec计算后得到的结果 

步骤 1 将重建的主题组再次经LDA算法获 

得权值矩阵。 

步骤2 再用测试集进行测试，得到最终的实 

验结果。 

在本实验中选择主题数为 2O个，主题词由 

l0个扩展为 l2个，共完成了5组实验。 

测试结果见表7。 

表 7 基于Word2Voe改进的垃圾邮件过滤方法测试结果 

分析表 7，改进方法在增加 2个关联主题词的 

情况下，在 1值上比原方法改进明显，在 5次实 

验中有 3次获得了较大的提高，证明了改进方法 

的有效性。 

5 结束语 

本文对基于主题模型的垃圾邮件过滤系统 

以其中一个主题为例，通过 Word2Vec扩展原 的设计与实现进行了分析和验证，与传统的关 

主题词为 l2个词，见表 6。 

表 6 原主题与扩展主题 

这里实验过程分两个步骤。 

键词检测过滤技术相比，贝叶斯过滤算法更加 

有效且智能，从而提升了系统的安全性与顽健 

性。通过与其他典型垃圾邮件过滤方法的对比 

及验证，证明基于主题模型的垃圾邮件分类方 

法及基于Word2Vec的改进方法均能有效提高垃 

圾邮件过滤的准确度。 

在未来的研究中，基于语义的文本分类具 

有非常大的潜力。针对 自然语言的具体层次结 

构，机器学习与深度学习的方式 已经在其他领 

域表现出非常强大的处理能力。在这种背景下， 

邮件拦截方法的设计可以参考相关研究成果进 

行深入探索。总之，未来的邮件拦截系统将会 
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具有非常大的改进空间，因此相关的研究需要 

被重点关注。 
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