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基于 BiGＲU-Attention-CNN模型的垃圾邮件检测方法
赵宇轩，胡怀湘

( 华北计算技术研究所基础一部，北京 100083)

摘要:电子邮件是一种重要的通信工具，但是垃圾邮件问题一直影响着人们日常的工作生活。不断改进垃圾邮件的检测
技术、提高垃圾邮件的检测速度和准确率有着重要的研究意义和现实意义。双向门控循环单元( BiGＲU) 和卷积神经网
络( CNN) 广泛应用于文本分类领域，二者的结合可以充分发挥 BiGＲU 上下文依赖关系提取能力以及 CNN 特征提取能
力，但是针对垃圾邮件检测问题，还需要考虑邮件中一些特定的词语，因此本文提出一种基于 BiGＲU-Attention-CNN模型
的垃圾邮件检测方法来提高垃圾邮件的检测准确率。模型首先将邮件文本转换成特征向量并进行 BiGＲU 序列化学习，
随后引入注意力机制( Attention) 对特定词语赋予更大的权重，再将注意力层输入 CNN模型，经过卷积、池化、全连接，最
终得到分类结果。本文将模型在 Trec06c邮件数据集上进行实验，与其他模型进行对比取得了更好的效果，最终模型的
准确率达到 91． 62%。
关键词:双向门控循环单元; 注意力机制; 卷积神经网络; 垃圾邮件识别
中图分类号: TP391 文献标志码: A DOI: 10． 3969 / j． issn． 1006-2475． 2021． 04． 021

Spam Ｒecognition Method Based on BiGＲU-Attention-CNN Model

ZHAO Yu-xuan，HU Huai-xiang

( North China Institute of Computing Technology，Beijing 100083，China)

Abstract: E-mail is an important communication tool，but the problem of spam has been affecting people's daily work and life．
Continuously improving spam detection technology and increasing the speed and accuracy of spam detection has important research
and practical significance． Bi-directional gated recurrent unit ( BiGＲU) and convolutional neural network ( CNN) are widely used
in the field of text classification． The combination of them could give full play to BiGＲU context dependency extraction capabili-
ties and CNN feature extraction capabilities． But for the problem of spam recognition，it is also necessary to consider some specif-
ic words in the email． So this article proposes a spam recognition method based on the BiGＲU-Attention-CNN model to improve
the accuracy of spam detection． The model first converts the email text into feature vectors and performs BiGＲU serialization
learning，and then introduces the attention mechanism ( Attention) to give greater weight to specific words． After the attention
layer is input to the CNN model，through convolution，pooling，and full connection，the classification result is finally obtained．
The model is tested on the Trec06c mail data set and compared with other models，better results are achieved． The final accuracy
of the model is 91． 62% ．
Key words: BiGＲU; attention; CNN; spam recognition

0 引 言
电子邮件自从 20 世纪 70 年代诞生以来距今已

有 50 年，它已成为人们日常生活、工作中最常用的通
信工具之一。然而随着邮件技术的普及，垃圾邮件也
变得越发猖獗。根据奇安信和 Coremail 联合编撰的
2019 中国企业邮箱安全性研究报告［1］显示，2019 年
全国企业邮箱用户收到的各类垃圾邮件约占企业级

用户邮件收发总量的 47． 2%，是企业级用户正常邮
件数量的 1． 2 倍。垃圾邮件已经成为困扰企业邮件
安全的重大问题，因此如何快速准确地识别垃圾邮件
是一个重要的研究课题。

目前识别垃圾邮件主要有 2 类方法:一类是基于
邮件特征的识别，比如发件人的发信频率，发件地址
黑名单 ＲBL［2］、DBL 等;另一类是基于邮件内容的识
别，传统方法包括字符匹配、词频统计 ( TF-IDF、
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LDA［3］、朴素贝叶斯等算法) 。近年来随着深度学习
网络的不断发展，卷积神经网络( Convolutional Neural
Network，CNN) 、循环神经网络( Ｒecurrent Neural Net-
work，ＲNN) 等技术也逐渐应用在垃圾邮件识别领
域。CNN模型通过“端到端”的学习，能够有效地学
习并提取数据样本特征，在图像处理、人脸识别、自动
驾驶等领域有着广泛的应用。ＲNN 模型是一种序列
模型，研究人员在 ＲNN的基础上提出了变体模型:双
向门控循环单元( BiGＲU) 。BiGＲU 更适合对文本建
模、获取文本全局的结构信息。对于邮件文本的分
类，邮件中的关键词提取也非常重要。注意力机制
( Attention) 可以对邮件中重要的词赋予更高的权重，
可以更好提取关键信息。本文综合 3 种模型的优点，
提出基于 BiGＲU-Attention-CNN模型的垃圾邮件检测
方法。

1 相关工作
研究人员在垃圾邮件识别领域已经做了很多改

进、研究和探索。这其中包括对传统文本分类算法的
改进，也包括对 CNN、ＲNN模型的优化。

王鹿等人［4］应用树结构的思想，对特征词的条
件概率进行开方处理，改进了朴素贝叶斯算法的分类
效果，并减少了训练需要消耗的资源。吴小晴等
人［5］在 TF-IDF算法里加入卡方统计量 CHI 以及位
置影响因子，并且结合逆向最大匹配算法的邮件文本
分词和类中心向量算法的特征选择，解决了 TF-IDF
算法未能很好分配词的权重的问题。黄鹤等人［6］在
CNN的基础上，引用 Skip-gram 以及 Highway，将邮件
文本转换成更低维度的特征向量，提高了邮件分类模
型的准确率。周枝凝等人［7］针对垃圾邮件分类中词
向量学习不充分的问题，引入了 ALBEＲT 动态词向
量生成模型，并提出一种将 ALBEＲT 动态词向量与
循环神经网络相结合的 ALBEＲT-ＲNN 模型来进行垃
圾邮件的识别。

虽然目前已经有了很多垃圾邮件识别方法，但是
在识别速度、识别准确率等方面依然有很大的改进空
间。本文研究基于 BiGＲU-Attention-CNN模型的垃圾
邮件检测方法，并在 Trec06c 邮件数据集上进行实
验，与其他模型进行对比，取得了更好的效果。

2 模型架构
Kim［8］在 2014 年提出了将 CNN应用在文本分类

领域的方法且取得了一定的效果。本文在其研究基
础上，针对下述 3 个问题，引入双向门控循环单元
BiGＲU和注意力机制 Attention。BiGＲU 可以更好地

获得上下文依赖关系和文本特征，CNN 可以提取文
本的局部特征，而 Attention 机制可以凸显文本的重
要特征，提高模型的准确率和效率。上述 3 个问题
是: 1) 传统文本分类算法大都存在数据稀疏、矩阵维
度高而性能并不高等情形; 2) CNN 模型在卷积、池化
操作时会丢失文本序列中词汇的位置以及顺序信息，
不能很好地捕捉文本全局结构信息; 3 ) ＲNN 模型存
在无法解决长时依赖、文本重要特征无法凸显作用等
情形。

如图 1 所示，模型包括文本预处理、BiGＲU、At-
tention、CNN共 4 大部分。文本预处理将邮件转换为
格式化的特征向量，BiGＲU提取上下文信息，Attention
对特定词语增加权重，CNN最终对邮件进行分类。

图 1 模型架构

2． 1 邮件文本预处理

邮件文本并非格式化数据，要想让计算机能够
“读懂”邮件文本内容，需要将邮件文本进行数据清
理与处理，将其转换为格式化信息。
2． 1． 1 去除非文本部分

许多邮件文本为了渲染显示效果会使用 HTML
等前端技术。毫无疑问，HTML标签对于训练模型来
说并不是有效信息，它与邮件文本想要表达的信息没
有任何关系。除了 HTML标签，无用的非文本部分还
包括: CSS、JavaScript代码、UＲL地址、标点符号、特殊
字符、表情符号等。

为了更有效地挖掘邮件文本的重要信息，去除非
文本部分带来的影响，本文采用 Python 的 Beautiful-
Soup［9］库以及正则表达式、黑白名单等技术对邮件中
的非文本部分进行清洗去除。
2． 1． 2 去除停用词

停用词属于可以忽略的词，它们对句子的分类并
无帮助，去除它们可以节省存储空间并且提高模型效
率。停用词包括虚词、语气助词、形容词、副词、连接
词、介词等，它们自身并没有特定的含义，只有在完整
的语句中才有作用，如“乃”“此外”“的”“在”等词。
本文整合了“哈尔滨工业大学停用词表”“百度停用
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词表”“四川大学机器学习实验室停用词表”［10］，并
对它们进行去重操作，形成一个比较完善且准确的停
用词表用来对邮件文本进行去除停用词的操作。
2． 1． 3 中文文本分词

在去除邮件的非文本部分以及停用词后，还需要
对邮件文本进行分词处理，这样才能更容易获得邮件
文本的特征。英文文本分词非常简单，只需按照英文
单词之间的空格分词就可以了，但是中文文本是连续
的，并没有天然的分隔符，所以中文文本分词更加困难。

本文模型采用词典与统计相结合的方式对中文
文本进行分词。具体使用了“结巴［11］( Jieba) ”中文
分词库，对 Jieba库不能处理的分词语句，使用自定义
的字典来提高邮件文本分词的准确率。
2． 1． 4 词向量转换

在经过上述步骤处理后，邮件文本已经变得“规
整”。如图 2 的数据已经转换成了图 3 的结构。

图 2 原始邮件文本

图 3 邮件文本初步处理结果

然而，为了让计算机能够“读懂”，仍需将邮件文
本继续转换为实数向量［12］。传统的转换方式是采用
词袋模型，词袋模型通过对文本进行分词，分词后统
计词典中每个词出现的频率，并将频率作为该词的特
征值，最后将词和词频一一对应，形成词向量的转换。
如果将词的权重替换为是否出现该词，则是 one-
hot［13］的表达形式。但是 one-hot有明显的缺点，它无
法判断出词与词之间的“相似度”，也称为“语义鸿
沟”，one-hot的基本假设是词与词之间的语义和语法
关系是相互独立的，仅仅靠 2 个向量是无法看出 2 个
词之间的关系的，而且所产生的向量是高维稀疏向量。

Word2vec［14］模型可以改进 one-hot 的缺点。它
将每个词表示成一个定长的向量，并使得这些向量能
较好地表达不同词之间的相似和类比关系。
Word2vec 模型训练过程包含 2 个模型: 跳字模型
( Skip-gram ) 和连续词袋模型 ( Continuous Bag Of
Words，CBOW) ［15］。跳字模型假设基于某个词来生
成它在文本序列周围的词。连续词袋模型假设基于
某中心词在文本序列前后的背景词来生成该中心词。

如图 4 所示，本文采用 Word2vec 中的 Skip-gram
模型，Skip-gram 模型训练时间短且训练效果好［6］。
Skip-gram模型的具体目标是: 给定一个训练词序列

w1，w2，…，wt，使公式( 1 ) 中 Jθ 的值最大。其中 c 是
训练上下文的大小，T 是样本个数，训练样本越多，
Skip-gram模型准确率越高。

图 4 Skip-gram模型

Jθ = 1
T∑

T

t = 1∑ －c≤j≤c; j≠0
log p( wt+j | wj ) ( 1)

2． 2 BiGＲU

ＲNN 是一种用来处理序列数据的神经网络，它
能够提取上下文的关系，但是 ＲNN 在训练长序列时
存在梯度消失以及梯度爆炸的问题。为了解决 ＲNN
的这些问题，Hochreiter 等人［16］提出了一种特殊的
ＲNN-长短期记忆 ( Long Short-Term Memory，LSTM)
网络，后来 Cho 等人［17］在 LSTM 的基础上又提出了
门控循环单元 ( Gated Ｒecurrent Unit，GＲU ) 网络，
GＲU与 LSTM相比模型效果相似但是 GＲU训练所需
的资源更少［18］。BiGＲU 模型包含前向传播、后向传
播 2 个 GＲU模型，相比 GＲU 具有更高的分类精度。
综上考虑，本文采用 BiGＲU模型。

GＲU输入输出结构如图 5 所示，它会将当前输
入 xt 与包含前面节点信息的 ht － 1结合，得出当前输出
yt 以及传递给后续节点的隐状态 ht。

图 5 GＲU输入输出结构

2． 3 注意力机制

邮件的特征向量经过 BiGＲU 层之后，邮件的前
后文信息已经得到了充分的提取，但是邮件中的关键
信息、关键词并没有被突出表示。

注意力机制 Attention Mechanism 的原理和人眼
看图片的逻辑很相似，无需看清图片的全部细节，而
是将注意力聚集在了图片上的焦点区域。本文引入
注意力机制，为邮件文本中的关键词赋予更大的权
重，以达到突出关键信息的目的。注意力机制实现过
程如图 6 所示。
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图 6 Attention实现过程

Attention机制将 Query 和 Key 进行相似度计算，
得到权值，之后将得到的权值进行归一化操作，得到
权重，最后将权重和 Value 进行加权求和得到 Atten-
tion Value。

2． 4 卷积神经网络

卷积神经网络 CNN，是一种前馈神经网络，它广
泛应用于图像识别领域，且由于它优秀的局部特征提
取能力，也可以应用在文本分类领域。

CNN包括卷积、池化、全连接等操作。在卷积层
中，通过不同的卷积核可以得到语句中不同特征的列
向量，卷积核的大小等于词向量的维数与卷积核纵向
词个数的乘积;在池化层中，通过 pooling 操作一方面
可以将从卷积层中获得列向量的最大值提取出来，另
一方面可以消除由于句子之间长度不同带来的差异;
在全连接层中，通过 softmax 操作可以整合池化数据
并获得最终的分类结果。本文利用 CNN模型进一步
处理包含权重信息的邮件文本特征向量，并得到最终
的垃圾邮件分类结果。

3 实验与结果

3． 1 实验环境与超参数设置

实验环境与模型的超参数如表 1、表 2 所示，模
型超参数的选取方法借鉴了 Zhang 等人［19］的调参实
验，首先找到最佳的 region_size，然后通过对不同参
数进行调整与实验对比，找到最优的模型超参数。

表 1 实验环境

实验环境 配置数据

操作系统 Ubuntu 18． 04． 1 LTS

CPU Xeon( Ｒ) E5-2620 v4 @ 2． 10 GHz

内存 32 GB

显卡 GTX 1080Ti

编程语言 Python 3． 7． 5

模型框架 Tensorflow 2． 3． 0

表 2 模型超参数

模型超参数 参数数值

Epoches 10

EmbeddingSize 200

HiddenSize 256

DropoutKeepProb 0． 2

SequenceLength 200

BatchSize 128

Optimizer Adam

3． 2 实验数据

实验数据来源于公开的垃圾邮件语料库 Trec06c
( 数据集链接: https: / /plg． uwaterloo． ca / ～ gvcormac /
treccorpus06 / ) ，总共包含 64620 封邮件，其中正常邮
件 21766 封，垃圾邮件 42854 封。本文对实验数据进
行十折交叉验证，即选出 10%的数据作为验证数据
集，90%的数据作为训练数据集。

3． 3 评价指标

本文对模型进行了准确率 ( Accuracy ) 、精确率
( Precision) 、召回率( Ｒecall) 、F1 值 4 个维度［20］的评
价，具体的评价指标如下:

Accuracy = TP + TN
TP + TN + FP + FN ( 2)

Precision = TP
TP + FP ( 3)

Ｒecall = TP
TP + FN ( 4)

F1 = 2·Precision·Ｒecall
Precision + Ｒecall ( 5)

其中: TP为数据集标记为垃圾邮件且模型检测结果
也为垃圾邮件的邮件数量; TN 为数据集标记为正常
邮件且模型检测结果也为正常邮件的邮件数量; FP
为数据集标记为正常邮件但模型检测结果为垃圾邮
件的邮件数量; FN 为数据集标记为垃圾邮件但模型
检测结果为正常邮件的邮件数量。

3． 4 对比实验

为了验证基于 BiGＲU-Attention-CNN模型在垃圾
邮件分类领域的有效性，本文总共设置了 5 组对比实
验，分别是 SVM 模型［21］、CNN 模型、BiGＲU-CNN 模
型［22］、BiLSTM-Attention-CNN 模型［23］、BiGＲU-Atten-
tion-CNN模型。其中 SVM 模型使用 TF-IDF 算法提
取邮件文本中关键词的统计特征对邮件进行分类。
为了保证实验的公平，5 组对比实验采用了一致的数
据集和实验环境。

3． 5 实验结果

5 组对比实验结果如表 3 所示。
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表 3 实验结果

模型 准确率 /% 精确率 /% 召回率 /% F1 值 /%

SVM 70． 20 80． 31 72． 96 76． 46

CNN 82． 33 88． 51 84． 20 86． 36

BiGＲU-CNN 88． 88 93． 25 89． 74 91． 46

BiLSTM-Attention-CNN 91． 32 95． 13 91． 60 93． 33

BiGＲU-Attention-CNN 91． 62 95． 36 91． 83 93． 57

实验结果表明，传统的文本分类模型如 SVM 等
准确率最低只有 70． 20%，卷积神经网络模型对比传
统模型准确率有了很大的提高，准确率数值提高到了
82． 33%。在引入 BiGＲU以及注意力机制后，准确率
又有了进一步的提高，准确率分别提高到 88． 88%和
91． 62%。BiLSTM和 BiGＲU在实验中虽然准确率等
数值区别不大( BiGＲU比 BiLSTM准确率提高了 0． 30
个百分点) ，但是在对邮件数据集的十折交叉验证过
程中，BiLSTM-Attention-CNN模型的训练时间为 3206
s，BiGＲU-Attention-CNN 模型的训练时间为 2897 s，
实验表明 BiGＲU的训练速度比 BiLSTM快。

4 结束语
本文采用基于 BiGＲU-Attention-CNN模型进行垃

圾邮件的检测，实验结果表明，该模型方法对比传统的
文本分类模型方法以及其他垃圾邮件检测方法有了很
大的提升，训练速度与准确率等指标也表现出色。

本次实验在选取邮件数据集进行模型训练与检
测时，只选取了邮件的正文( Content) 部分，并没有考
虑邮件的其他部分 ( Mail-From、MIME-From、Subject、
Sender等字段) ，然而这些非正文部分也对垃圾邮件
的识别有很大的帮助，所以下一步的研究内容是针对
邮件头部的相关检测。
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