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云环境下 NB算法的垃圾邮件过滤研究 

刘月峰，张亚斌，苑江浩 

(内蒙古科技大学 信息工程学院，内蒙古 包头 014010) 

摘 要：朴素贝叶斯算法在解决垃圾邮件分类领域内具有较高的准确性，能够很好的将邮件区分开来，但是在分类 

前期的训练阶段却会大量耗用系统和网络资源，严重影响分类效率．为此引入 spark平台．以并行的思想去解决邮 

件分类问题，利用spark计算平台RDD的血缘关系合理的安排NB邮件分类的各个过程．实验结果表明，与其他传 

统的分类方法对比而言，朴素贝叶斯在精确率，召回率等方面具有很好的效果，并且与传统单机下的邮件分类，本 

次实验因引入分布式的思想，利用 spark集群的优势大大加快了分类的速率． 
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Research of Spam Filtering Based on NB Algorithm 

in Cloud Environment 
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Baotou 014010，China) 

Abstract：Naive Bayes algorithm has high accuracy in solving the spare classification field and can distinguish the 

mail very wel1．However，in the pre-classification training phase，it consumes a lot of system and network resources 

and seriously affects the classification efficiency．Spark platforrn for this introduction．With parallel thinking to 

solve the problem of mail classification，the use of spark computing platform  RDD kinship rational arrangement of 

NB mail classification of the various processes．The experimental results show that，compared with other traditiona1 

classification methods，Naive Bayes has a good effect on the Precision and Recall rate，etc．，and with the traditional 

mail classification under single machine，this experiment because of the introduction of distributed thinking ，The 

use of spark clusters greatly accelerate the classification speed． 
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1 引言 

随着网络技术的越发成熟，垃圾邮件也猖獗异 

常，甚至携带病毒，为人们日常生活带来了不便__】 ]． 

其中朴素贝叶斯因其分类能力和精确性表现优秀而 

备受欢迎．但是朴素贝叶斯分类技术在垃圾邮件分 

类的前期的训练阶段会耗费大量的时间和系统资源 

进行训练和学习因此引入了大数据分布式处理 

平台． 

在众多应用大数据平台的软件中，Hadoop是 
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一 款重量级的基础平台，非常适用于大规模数据的 

处理_3]．许多研究人员也曾通过 Hadoop平台用于 

垃圾邮件 的分类．如陶永才等人提出的基于 Ma— 

pReduce的贝叶斯垃圾邮件过滤机制r4]，而 Spark[ ] 

作为大数据计算平台的后起之秀，提供了内存计算． 

在 2014年成功打破 了 Hadoop保持 的基准排序 

(Sort Benchmark)纪录，仅仅使用了 Hadoop的计 

算资源的十分之一，却获得了比之快 3倍的速度．也 

因此表明了spark可以作为一个更加快速高效的大 

数据计算平台l6]． 
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针对传统的朴素贝叶斯分类方法无法胜任大规 

模邮件的过滤任务，本文将朴素贝叶斯过滤算法与 

大数据平台 spark结合进行研究．提出在分布式平 

台 spark上运行朴素贝叶斯算法对垃圾邮件进行分 

类．加快分类的速率． 

2 基于 spark的朴素贝叶斯邮件分类模型 

朴素贝叶斯分类算法E 1]的“独立性假设”虽然 

与具体算法没有直接的联系，增进邮件文本中的各 

个特征词的独立性对于分类的效果没有显著的功 

效，因此，为了朴素贝叶斯的算法复杂度不在增加， 

本文选择仍然基于算法的“独立性假设”． 

2．1 基于 spark的朴素贝叶斯分类并行化 

Spark分布式平台是基于内存的特点大大减少 

了在运算过程中的因读取和写出造成的资源和时间 

的消耗，通过 RDD机制合理的构建有 向无环图 

DAG以并行的方式加速实验的进程，很大程度的提 

高了计算的效率． 

图 1所示为邮件分类流程．训练邮件集先经过 

分词与去停用词处理形成特征词集合，在经向量化 

形成特征向量空间．联系原本的输人集共同进行样 

本的学习与训练，最后得到各个类别的先验概率和 

各特证词的条件概率．新邮件的判断即为邮件的后 

验概率值大小的比较，选出最大的一方作为最终的 

类别． 

要 
输入：垃圾邮件集 ，正常邮件集 卜_—上— 词集合 

特征向量空间 

训练学习样 

I笙壅 J 

图 1 邮件判别流程图 

垃圾邮件的分类在大数据计算平台 spark上以 

朴素贝叶斯分类算法进行分类也主要是以<key， 

value>的形式并行处理．通过 Map和 Reduce两个 

阶段进而完成分类，而不同的 Map和 Reduce处理 

各自之间独立运行从而实现并行化．spark从最开 

始读人数据构造原始 RDD，通过不断的“转换”构造 

新的 RDD．这之间描述出了各个 RDD间浓厚的“血 

缘”关系，通过构造有向无环图 DAG合理的处理各 

个操作 n]． 

垃圾邮件的分类主要分为预处理阶段、训练阶 

段和分类阶段，预处理阶段主要包括邮件集的分词、 

去停用词等一系列操作．训练阶段为得出邮件的类 

别所需的各个特征词的条件概率和类别的先验概率 

等，形成下一个阶段分类所需的“知识库”，分类阶段 

主要通过前两个阶段形成的知识库对测试集内的邮 

件进行分类．图 2，3为垃圾邮件在 spark上的分类 

主要过程． 

图 2 邮件训练阶段流程图 

囤 固 ⋯囤  

邮件数据 

回 囤 ⋯固  

图 3 邮件分类阶段流程图 

在图 2、3中已经包括邮件的分词，去停用词等 

预处理阶段的内容，朴素贝叶斯在 spark的框架上 

主要使用 Map和Reduce的形式并行处理邮件． 

3 实验仿真 

3．1 实验数据和环境 

本文主要采用两个邮件集，其中之一是公共平 

台上给出的邮件集，包含合法邮件 16 556封，垃圾 

邮件 27 360封．第二个邮件集为中国教育和科研计 

算 机 网紧 急 响 应 组 (DataSetsofChineseEmails， 

CCERT2005-jun)，含有正常邮件 9 272封，垃圾邮 

件数目为 25 088封． 

本次实验的主要采取 spark集群来运行垃圾邮 

件的朴素贝叶斯分类模型，实验的具体数据参数如 

一 

一垃 
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下表 1所示． 

表 1 实验数据 

实验项目 值 

节点个数 

JⅨ(版本 

Spark版本 

Spark模式 

Hadoop版本 

节点内存 

节点磁盘 

操作系统 

3．2 实验结果与分析 

实验 1 spark集群环境和单机环境邮件分类速 

率对比采用数据集部分邮件，对比不同环境下的速 

率．本文因采取了两个邮件集，考虑到不同邮件集的 

整合会影响分类的效果．分别在正常邮件和垃圾邮 

件集中各自去掉 3封邮件．实验将两个邮件集打破 

顺序，将邮件整合在一起．并且再将邮件集平均分为 

5组(乜，b，c，d， )．每组包含 5 165封垃圾邮件和 

10 489封合法邮件，分别测试两种环境下分类所用 

的时间．其中单机环境下的作为实验 A，在 spark集 

群环境下进行的实验作为实验 B．随机抽取两组邮 

件集合作为实验所用数据集．结果如表 2所示． 

表 2 邮件分类时间比较 

对比实验结果，两组实验在随机取得数目相同 

邮件集的情况下运行时间相对而言并没有太大的波 

动，这说明了实验相对稳定，增加了可信度．在对比 

单机与集群的情况，在邮件集相同的情况下 spark 

计算平台在开启一台机器运行比单机运行的时间要 

短，这充分显示了 spark计算平台基于内存运行的 

优越性，如图 4所示． 

随着集群启动机器数 目的增多，邮件分类运行 

的时间先是大幅度减小，当机器台式达到 3台时，邮 

件分类的运行时间开始趋于平缓，当机器个数增多 

其运行的时间起伏不大，这表明了对于固定的数据 

集 spark集群会随着机器台数而随着启动机器数的 

廑 

茁 1 000 

500 

图 4 spark机器台数与运行 时间的关系 

增多运行时间也越加缩短．但当数 目达到一定值时 

对运行速度增幅就变得有限．并目数 目越多，运行的 

时间也越加趋于平缓． 

实验 2两种环境下分辨邮件的能力对比 

此次实验主要验证 NB算法在集群环境下分辨 

垃圾邮件的能力是否会有所不同，从邮件语料集中 

取出上述实验的 a和b两组邮件集作为实验的测试 

集，分别比较两组邮件集合在单机环境和spark集 

群环境对邮件的各个指标的影响．其中在单机环境 

下的NB分类作为实验 A，在集群环境下 NB算法 

分类实验作为实验B．分别测试R(召回率)，P(正确 

率)和 F值．其中实验结果如表所示． 

表 3 邮件的分辨能力对比 ( ) 

通过表 3可以看出在 spark集群上运行朴素贝 

叶斯算法和传统朴素朴素贝叶斯模型在召回率、正 

确率和 F值方面几乎没有差别，这说明了朴素贝叶 

斯算法对垃圾邮件分类在 spark集群上并没有对召 

回率、正确率上相对稳定，并未对垃圾邮件的分类造 

成不良影响． 

4 结束语 

本文针对大数据带来的邮件数据量大，种类更 

加复杂传统邮件分类系统已无法应对的问题，提出 

了在 spark计算平台上实现垃圾邮件的分类过滤机 

制．利用其基于内存的特性和 RDD的“血缘关系” 

通过行动和转换组成 NB分类运行结构，实现并行 

过滤．spark计算平台分布式框架的特性提高邮件 

的分类速率． 

一 

三至 犯％ ～她 犯％一 础 胁 
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本次实验虽然提高了邮件分类的效率，但存在 

不足之处．应用的spark集群框架对邮件分类加速， 

在相同的数据集上分类时，数据的正确率等会有不 

同程度的起伏甚至下降，分析问题原因为不同的邮 

件分类时结果不同因此邮件分类的精度还需提高． 

虽然此次实验虽然在精度上并没有下降，但在 NB 

算法精度方面有待提高．后续研究可以考虑在 

spark上运用特征提取和增加权值等方面增加分类 

的精度Ll。 ；另一方面，朴素贝叶斯算法主要是研究 

整体邮件的合法与垃圾邮件的分类，是一种大众化 

的分类．但是在邮件的具体分类上个体的看法不一 

定与众人相同，意味着可以考虑根据每个人兴趣情 

况取舍邮件，研究可以考虑根据个人情况进一步提 

高邮件的过滤精度． 
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