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0 引 言

如今邮件成为日常沟通通信的主要方式之一，而垃

圾邮件的存在给用户带来困扰。在卡巴斯基实验室发

布的 2018年第二季度垃圾邮件和钓鱼邮件的数据里，

来自中国的垃圾邮件数目占邮件总量的 14.36%，在统

计的国家中国排名第一[1]。邮件分类识别的常用方法有

基于 IP地址和域名的黑白名单拦截方法、朴素贝叶斯

算法[2]、决策树算法[3]、支持向量机算法[4]、K近邻算法分

类[5]、类中心向量算法。现存在的技术在垃圾邮件识别

准确率并不是很高，故本文算法在传统的 TF⁃IDF算法[6]

上改进，采用更精确的分词算法与邮件特征词向量的转

化算法，在保证正确提取邮件内容的前提下提高垃圾邮

件识别的准确率。

1 邮件分类的常用方法介绍

1）黑白名单拦截方法[7]。现有一些组织和机构专

门管理邮件黑名单，处理垃圾邮件地址的问题。若一个

IP地址被列入黑名单，ISP服务商就会屏蔽该 IP地址，

用户则不会收到该地址发送的邮件。但是如果对方设

置动态 IP或者在不知道对方邮箱的前提下就没办法拦

截邮件。

2）朴素贝叶斯分类。朴素贝叶斯算法在邮件过滤

中广泛运用，朴素贝叶斯算法是一个典型的统计学习方
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法，主要理论基础是一个贝叶斯公式，贝叶斯公式的基

本定义如下：

P ( Yk|X ) = P ( XYk )
P ( X ) =

P ( Yk ) P ( X|Yj )
∑
j

P ( Yj ) P ( X|Yj )
（1）

式中：Y表示类别；X表示特征；P ( Yk|X )是在已知特征 X

的情况下求 Yk类别的概率，而对 P ( Yk|X )的计算又全部

转化到类别 Yk的特征分布上来。朴素贝叶斯算法的关

键点是构造朴素贝叶斯分类器[8]，训练集邮件经过邮件

预处理、特征提取、向量化处理等步骤构成分类器。

朴素贝叶斯算法根据概率统计来识别垃圾邮件但

也存在弊端，假设属性之间是相互独立在一定程度上影

响了分类的性能和准确性。

3）类中心向量算法。类中心向量算法是对邮件文

本向量的处理，邮件文本在生成多维向量后，分别对训

练集的正常邮件和垃圾邮件生成的向量求平均值，进行

标准化处理，再计算同样操作的测试邮件向量分别与训

练集邮件向量的相似度。设训练集的邮件为：
c = { d1 ,d2 ,⋯, dk} = { < w1, 1 ,w1, 2 ,⋯,wm, 1 > },⋯,

< w1, k ,w2, k ,⋯,wm, k > }
（2）

式中，wi, j表示特征词 i在邮件 dk中的权重，则类别 ci的

向 量 为 ：vci = { < vw1, i,⋯, vwm, i > }, vwj, i = 1k ∑i = 1,d ∈ ci
k

wj, i, j =
1, 2,⋯,m。

一个新邮件用改进的权重等一系列算法操作得到

的向量，分别计算新邮件向量与正常邮件、垃圾邮件的

相似程度。本文采用向量夹角的方式求近似度：

cos ( x, y ) = ∑
i = 1

n

x i × y i

∑
i = 1

n

x2i × ∑
i = 1

n

y 2i

（3）

式中：x, y为向量；x i , y i为向量分量。式（3）得到的值越

大代表夹角越小，新邮件与此类别度越高，则新邮件是

这个邮件类别的可能性越大。

2 TF⁃IDF算法介绍

2.1 TF的介绍

TF表示邮件中单词出现的次数。权重[9]是对一个

单词重要程度的衡量，在一封邮件 di中，单词 ti的所对

应的权重为 wij，TF的计算公式为：

TF i = nij∑
k

nkj
（4）

式中：nij表示词条 ti在邮件 di出现的次数；∑
k

nkj表示邮

件 di的词条总数。

2.2 IDF的介绍

IDF即逆向文件频率，IDF的计算公式为：

IDF i = log || D
|| { j:ti ∈ dj} （5）

式中：D为邮件总数； || { j:ti ∈ dj} 为包含词语 ti的邮件数

目，即 nij ≠ 0的文件数目。如果该词语不在 D中，就会

导致被除数为 0，因此一般情况下使用 || { j:ti ∈ dj} +1，即
公式改为：

IDF i = log || D
|| { j:ti ∈ dj} + 1 （6）

TF⁃IDF的公式为：

TF⁃IDF = TF ij·IDF i （7）
为了避免 TF⁃IDF的计算公式偏向于长邮件，则还

要对 TF⁃IDF进行归一化处理，归一化后的公式为：

TF⁃IDF =
TF i·IDF i log ( )|| N

|| { j:ti ∈ dj} + 1

∑
j = 1

n ( )TF i·log ( )|| N
|| { j:ti ∈ dj} + 1

2 （8）

式中：N为邮件 di中特征词的个数； || { j:ti ∈ dj} 为包含词

语 ti的邮件数目。

传统的 TF⁃IDF并不能很好地处理特征词的权重问

题。传统的 TF⁃IDF算法思想认为，如果垃圾邮件类别

中包含词条 t的邮件数为m，非垃圾邮件包含 t的邮件数

为 k，则所有包含 t的邮件数 n = m + k，当 m大的时候，n

就会大，TF⁃IDF公式得到的 IDF的值会小，说明单词 t的

区分能力不强。实际上，若某些词条多次出现在一个类

别的邮件中，则该词条几乎能够代表这个类的邮件文本

的特征，应给予较高的权重，并选来作为该类邮件的特

征词。

3 改进后的TF⁃IDF与邮件分类的结合

3.1 改进的 TF⁃IDF算法

利用改进后的 TF⁃IDF和类中心向量方法对经过分

词算法的邮件词组进行处理分类。一般情况下，邮件的

主题和正文开头的第一句话对邮件的整体内容有很好

的概括作用，因此邮件主题和正文第一句话的特征词应

该赋予高一些的权重。在改进的 TF⁃IDF算法中引入位

置引用因子 γ来表示词条权重值大小，邮件的主题部分

一般会说明邮件的主旨与目的应赋予较大权重。本文

规定邮件的主题部分位置引用因子 γ = 5，邮件正文第

一句话的位置引用因子 γ = 3，引用卡方统计量[10]CHI来
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表示特征词 t与邮件类别的相关程度，CHI的计算公

式为：

CHI = N· ( XQ - YM )2
( X + M )· ( Y + Q )· ( X + Y )· ( M + Q ) （9）

式中：N为训练集中邮件总数。CHI计算的值越大，说

明特征词 t与类别 c之间的相关程度越高，可以代表类

别 c，所 计 算 得 到 的 权 重 值 越 大 。 包 含 特 证 词 t，

X,Y ,M,Q的解释如表 1所示。

表 1 类别特征表

属于垃圾邮件的数量

X

M

属于正常邮件的数量

Y

Q

因此，对改进后的 TF⁃IDF归一化公式为：

TF⁃IDF ( wij ) = γ ( tj )·log ( CHI )·TF ( tj ) ×

log
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TF i ( tj )·IDF i·log ( )|| N

|| { j:ti ∈ dj} + 1

∑
j = 1

n ( )TF i ( tj )·log ( )|| N
|| { j:ti ∈ dj} + 1

2

（10）
式中：γ ( tj )为位置引用因子；N为邮件 di中特征词的个

数； || { j:ti ∈ dj} + 1为包含词语 ti 的邮件数目；log ( CHI )
为对数化处理后的 CHI；TF i 为特征词 ti 邮件 di 中的词

频。改进 TF⁃IDF算法的处理流程图如图 1所示。

图 1 改进TF⁃IDF算法的处理流程图

3.2 逆向最大匹配算法的介绍

最大匹配算法[11]原理是切分出单字，然后和词库进

行比对，如果是一个词就记录下来，否则通过增加或者

减少一个单字，再和词库进行比对，还剩下一个单字则

终止。逆向最大匹配算法进行邮件文本分词的分词效

率较高，图 2为逆向最大匹配的算法流程。

3.3 邮件分类的步骤

使用的训练集为中文邮件，用逆向最大匹配对邮件

进行预处理操作，预处理的分词经过改进后的 TF⁃IDF
算法属性加权与类中心向量算法结合组成分类器。

图 3为邮件识别分类步骤流程图。

图 2 逆向最大匹配算法流程

图 3 邮件识别分类步骤

4 实验仿真结果

实验所用到的数据集来源于 GitHub网站，使用

2 000封邮件作为训练集提出特征词组成词典，用未经

改进的 TF⁃IDF类中心向量算法与改进的算法做对比，

如表 2所示，依次用 100封、500封、1 000封、2 000封邮

件做测试，仿真 TF⁃IDF算法邮件分类的准确性。从图 3
的仿真结果可知，传统的算法平均准确率为 82.55%，改

进后的算法为准确率 86.18%。因此，在其他条件相同

时，本文改进的 TF⁃IDF算法准确率更高，能够更好地应

用于垃圾邮件分类上。

表 2 测试邮件种类数量选取表

实验次数

1
2
3
4

正常邮件

50
200
500
400

垃圾邮件

50
300
500
1 600

邮件总数

100
500
1 000
2 000

图 4为改进的 TF⁃IDF算法与传统的 TF⁃IDF在准确

率上的对比。图 5为朴素贝叶斯分类器在 Python平台

吴小晴，等：一种改进 TF⁃IDF的中文邮件识别算法研究 85
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下用 SKlearn库朴素贝叶斯分类器与本文改进算法的测

试结果对比，仿真结果显示改进的 TF⁃IDF算法准确率

要高于朴素贝叶斯分类器。

图 4 准确率实验仿真结果对比图（一）

图 5 准确率实验仿真结果对比图（二）

5 结 语

本文提出一种改进 TF⁃IDF算法和类中心向量的中

文垃圾邮件识别方法。改进的 TF⁃IDF算法对邮件中不

同位置的特征词计算出相对应的权值，邮件中的主题和

邮件正文首句可以代表主体邮件信息，所以直接给出固

定的权值，邮件的其他部分内容用卡方统计量改进传统

TF⁃IDF的不足，提高垃圾邮件识别准确率。逆向最大

匹配算法在分词效率与准确性上都高于正向最大匹配，

类中心向量算法对邮件向量有着较高的处理效率。从

实验结果可知，改进的 TF⁃IDF算法提高了垃圾邮件的

识别在准确率，而且测试文本集越大得到的准确率

越高。

注：本文通讯作者为万国金。
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